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RESUMEN

Las técnicas nuevas en la emisién del sufragio, como el voto electrénico, pueden
servir para mejorar la calidad democratica de nuestros sistemas politicos pero plantean
interrogantes en numerosas materias y, principalmente, en términos de garantizar la
confianza de la ciudadania en el sistema. A la vista del Informe del Consejo de Estado
de 2009 y del reciente Informe de la Subcomision del Congreso en 2010, sobre las
posibles modificaciones del régimen electoral general, la respuesta a los interrogantes
sobre el desarrollo del voto electrénico tendra, en su caso, que recalar en la actividad
legislativa de las Comunidades Auténomas.

I. INTRODUCCION

El Informe del Consejo de Estado sobre la modificacion del régimen
electoral, emitido en 2009, contenia un conjunto de informaciones sobre el
voto electronico, los riesgos y ventajas aparejados a su puesta en practica, asi
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como sobre los diversos proyectos pilotos desarrollados en nuestro ambito
y en Derecho comparado.

En este articulo se analiza la cuestion del voto electronico desde el
prisma de la progresiva expansion de las tecnologias de la informacion y
comunicacién (TICs en adelante) en las sociedades democraticas avanzadas,
y se reitera una necesaria reflexion de su utilidad para reactivar el interés
de los ciudadanos por el sistema y para aumentar la participaciéon electoral.

Sin perjuicio de otras articulaciones técnicas del principio de partici-
pacidn, como son las consultas y las peticiones electronicas, la doctrina ha
analizado hasta la fecha la legislaci6on del Parlamento vasco sobre el voto
electronico v, tras las recientes reformas estatutarias, ha vuelto a posicio-
narse mayoritariamente a favor de las competencias autonémicas sobre la
materia.

No obstante, ni el Informe del Consejo de Estado de 2009 ni el reciente
Informe de la Subcomisiéon del Congreso en 2010, sobre las posibles modi-
ficaciones del régimen electoral general, contienen recomendacion alguna
respecto a su incorporacién al ordenamiento juridico vigente, ni siquiera
en la articulacién del voto de los espaioles residentes en el extranjero.

De nuevo de actualidad, la respuesta a los interrogantes sobre el desa-
rrollo del voto electronico podria recalar en la actividad legislativa de las
Comunidades Auton6émas.

II. EL PROCESO ELECTORAL ANTE LASTICS

La organizaciéon de un proceso electoral se constituye en uno de los
elementos clave del sistema democratico. La intervencién de la ciudadania
y de las Administraciones Publicas, asi como la creacidon de organos de
naturaleza especial que contribuyen al buen desarrollo del procedimiento
electoral es una de las caracteristicas de las sociedades democraticas avan-
zadas. Por ello, en la Constitucion espaiola, el procedimiento electoral en-
cuentra engarce via la proclamacién de los principios basicos del mismo y

las competencias de las Cortes Generales y de los Parlamentos autonémicos

para legislar sobre esta materia '

Recientemente, el Consejo de Estado reconocid que la doctrina espe-
cializada también ha llamado la atencion, en diversas ocasiones, sobre algu-

! En el marco constitucional general de la participacién politica, se retienen «las lineas fundamen-
tales de la jurisprudencia constitucional sobre el derecho de sufragio y el régimen electoral, de especial significacion,
dado que nuestra Constitucion, aun habiendo adoptado en materia electoral una serie de decisiones fundamentales
—con mayor intensidad que otras Constituciones de nuestro entorno—, ha dejado al legislador un amplio margen
no sélo en materia de organizacién y administracion electorales, donde su libertad de actuacion es ciertamente
acusada, sino también en relacion con el propio sistema electoral, lo que de algiin modo acrecienta en la misma
medida la necesidad de la interpretacién constitucional». (Consejo de Estado 2009, p. 13) Como apunta
Arévalo (2009, p. 213), es un lugar comin en nuestra doctrina afirmar que el Constituyente optd
por dar un tratamiento especial al nticleo del Derecho electoral, incoporando principios basicos en
la norma cuaspide del ordenamiento juridico, lo que, ademas, confiere a dichos principios una notable
estabilidad, derivada de su superioridad formal y material.
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nas imperfecciones o carencias técnicas de la actual regulacion del régimen
electoral y ha sugerido la necesidad o la conveniencia de abordar ciertas
modificaciones en ambitos tales como, entre otros, determinados aspectos
organizativos y funcionales de la administracién electoral (Consejo de Es-
tado 2009, p. 3).

Debe constatarse que los mecanismos especificos mediante los que se
han puesto en practica los principios democraticos en el voto, la represen-
tacion, la toma de decision, la ejecucion y las comunicaciones entre los
ciudadanos y sus representantes han cambiado sustancial, y aparentemente,
irrevocablemente 2. Por ello, constituye una tarea dificil realizar considera-
ciones sobre el voto electronico sin una revision de aquellos aspectos mas
singulares derivados de la aparicion de las TICs en las sociedades democra-
ticas avanzadas y, en particular, en los procesos electorales que se desarrollan
en las mismas. Asi, desde un punto de vista amplio, tecnologia, gobernanza
y transparencia pueden ser entendidos dentro del contexto de moderni-
zacion e incorporacion de las TICs a la actividad politica y a los procesos
electorales?.

Asi, en sus consideraciones generales sobre la utilizaciéon de las nuevas
tecnologias, Castells (1996, p. 35) considera que la revolucion de la tecno-
logia de la informacion, debido a su capacidad de penetracion en todo el
ambito de la actividad humana, constituye el punto de entrada para analizar
la complejidad de la nueva economia, sociedad y cultura en formaciéon. En
este contexto, por un lado, la funcionalidad de la tecnologia se concreta
en la facilitaciéon de la actividad relacional. Se habla entonces de la tecno-
logia al servicio de las relaciones entre personas, 6rganos e instituciones y
constituye, sin duda, uno de los elementos centrales de la sociedad en que
vivimos. Por otro lado, la tecnologia desempena una funcion de apoyo al
conjunto de herramientas que se ponen al servicio de los gestores ptblicos
para optimizar sus procesos de produccidn, en este caso de gestion, del pro-
ceso electoral (Palomar 2003, pp. 92 y 93).

Entre las ventajas de las nuevas tecnologias, puede sefialarse que ayudan al
funcionamiento del proceso politico. Asi, inciden en la rapidez de las comu-
nicaciones, en el incremento de la informacion disponible y, en consecuencia,
en la variedad, la especializacion y el pluralismo de una sociedad. Su impor-
tancia es evidente en el fomento de la cultura participativa y en la remocion
de los obsticulos derivados incluso situaciones de incapacidades, etc.*.

2 Cabe resefar de la doctrina anglosajona, por ejemplo, las siguientes obras: BELLAMY, C.y TAYLOR,
J., Governing the information...; FALCONER, P, SMITH, C.,y WEBSTER, W. R.. C., Managing Parliaments in the
21*...; HOFF, J., COLEMAN, S., FILZMAIER, P. y CARDOSO, G., Democratic Governance and New Technology...

3 Entre otros, han manifestado dicha interrelacién los siguientes: GUIDDENS, A., The conse-
quences of modernity, Cambridge, 1991, Polity Press; SANCHEZ NAVARRO, A. J., «Sistema electoral y
nuevas tecnologias...», p. 84; SARMIENTO, D., La autoridad del Derecho..., p.221.

* Entre otros, véase: AUSTRALIAN GOVERNMENT Information Management Office (2003):
EGovernment Benefits Study (2006) y e-Government Strategy: Responsive Government: A New Service
Agenda., disponibles en http://www.agimo.gov.au/publications/2007; COTINO HUESO, L., «Retos
juridicos y carencias normativas de la democracia y...», p. 84; FERNANDEZ RODRIGUEZ, . J., «La
aprehension...», pp. 138 y ss; Ruiz MIGUEL, C., «La libertad politica en la democracia...», p. 50.
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Cotino Hueso (1997, p. 19) destaca que la contribucidon mas importante
de las TICS a la democracia se ha producido ya de forma mucho mas tras-
cendente a través del ejercicio de las libertades publicas sin intervencion de
los poderes publicos. Se trata, en este sentido, de una E-democracia mucho
mis liberal y menos intervenida, una democracia electronicamente influida.

No obstante, la introduccién de las TICs no es un panorama exento de
riesgos. Entre los riesgos asociados a esta evoluciéon como son la posible
comercializacion del funcionamiento del sistema; la despersonalizacion de
la politica ya que el tecnicismo o el mecanicismo de las tecnologias tiene
poco que ver con el subjetivismo de la dialéctica politica y la relacion social;
el incorrecto entendimiento de la democracia directa o de la identidad que
trate de anular la logica de la democracia representativa; la reduccion de la
participacién en politica a la élite «informatizada» y el acrecentamiento de
la brecha digital; la fragmentacion del discurso politico y el antagonismo en
la percepcion de la sociedad; los riesgos de seguridad; y el mito orwelliano
del control permanente y total de la ciudadania®.

Por ello, debe ser objeto de especial atencion ante las posibilidades que
ofrecen las tecnologias de la informacién y la comunicacion en facetas tan
concretas como interlocucion con los actores del proceso electoral, el acce-
so a expedientes, los limites de las nuevas tecnologias en su empleo en cam-
panas electorales, etc., y, en particular, en el ejercicio del derecho de voto.

Sin embargo, un sector de la doctrina académica, tras manifestar la con-
fianza plena en las TICs y su uso en los sistemas politicos democraticos,
considera que poner el acento en el voto electronico es un reduccionismo
y un error, pues detrae esfuerzos y energias en las aplicaciones mas tutiles
que si tienen las TICs, en todas las fases del proceso participativo: difusion
de informacién, conocimiento, consultas, deliberacion y posicionamiento
(Cotino 2007, p. 79).

En definitiva, aunque las tecnologias de la informacién tienen un po-
tencial genuino para incrementar la trasparencia y la capacidad de respuesta
del sistema, si no se emplean con sabiduria pueden llevar a situaciones de
gran cinismo. Por ello, deben sopesarse los beneficios potenciales de las tec-
nologias de la informacion frente a sus eventuales riesgos antes de decidir
al respecto®.

III. EL SISTEMA ELECTORALY LA MECANICA DELVOTO
ANTE LASTICS

El sistema electoral, para Santolaya (1995, p. 15), constituye un mecanis-
mo regulado por el derecho electoral, es decir por aquella parte del Dere-
cho constitucional que integra toda la normativa electoral y que contiene

> Entre otros, véase: FERNANDEZ RODRIGUEZ, ].]., «La aprehensién juridica...», pp. 141 y ss; Ruiz
MIGUEL, C., «La Libertad politica en...», p. 49.

© PARLIAMENT OF CANADA (2006): How can information technology transform the way Parliament
works?, PRB 00-28E, Revised 2, October 2006, p. 13.
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las reglas juridicas que operan como instrumento de mediacién entre las
preferencias del conjunto de los ciudadanos, expresadas mediante el sufra-
gio y el sistema organico de poder institucionalizado del Estado, que ha de
estructurarse conforme a esas opciones politicas.

Fernandez Miranda (1997, p. 33) considera que la nocién de sistema
electoral alude a un mecanismo técnico de reduccion de la complejidad
que hace operativa la representacion permitiendo la seleccion de los re-
presentantes a partir de la manifestacion de voluntad de los representados.

Este mecanismo no es s6lo declarativo de la voluntad politica preexis-
tente sino que realiza una funcidn auténticamente constitutiva de dicha
voluntad politica. La tnica voluntad de la sociedad es la que se constituye
politicamente a través del sistema electoral y, entonces, ya no es voluntad
social sino politica. En este contexto, el régimen electoral no ha sido some-
tido a criticas excesivas y resulta destacable por su casi absoluta transparen-
cia y consiguiente capacidad de generar confianza. Ello se debe, en buena
parte, al esquema de composicion de las Mesas electorales que asegura la
participacion eminente de la sociedad en todo el proceso como garantia
democritica de las operaciones electorales. No obstante, podria verse efec-
tivamente mejorado con las nuevas tecnologias de eficaz y poderoso aliado
(Sanchez Navarro 2005, p. 86).

Como senala la doctrina, la mecanica de la votaciéon cumple una fun-
cién instrumental respecto del acto soberano de expresiéon del voto por
los electores, que constituye la fase intermedia del proceso electoral que se
inicia con la convocatoria de las elecciones y concluye con el escrutinio y
la proclamacién de electos”.

La determinacion de los instrumentos materiales de votacidn es, apunta
Galvez (2009, p. 259), una de las decisiones mas relevantes que ha de tomar
el legislador a la hora de regular la organizaciéon de las elecciones por la
trascendencia politica de la cuestion que afecta a la propia credibilidad del
sistema.

3.1. Las nuevas formas de expresion material del voto: el voto
electronico

Apunta la doctrina que, para la clasificacion de las formas de expresion
material del voto por el elector debe acudirse a Mackenzie (1962, p. 146)
que distingue eleccion de urna, marcado de papeleta, eleccion de papeleta'y
votacion por sistema automatico o de registro automatico del voto en una
maquina accionada por el elector (voto electronico).

Esta Gltima forma de expresion material del voto es la que interesa a
los efectos de este estudio. Para el Consejo de Estado el voto electronico es

7 ARNALDO ALCUBILLA, E., «El voto electrénico...», pp- 159 y ss.; CANO BUESO, J., «En torno a
las transformaciones de la...», p. 809.
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«aquel que se ejercita por medio de procedimientos electrénicos. En funcién de cuales
sean estos procedimientos se petfilan distintas modalidades de voto electrénico»®.

De este modo, como senala Reniu (2008, p. 33) es necesario resolver el
malentendido que identifica el voto electronico con Internet ya que tam-
bién puede tener su configuracion local mediante el desarrollo de urnas
electronicas, asi como también las tecnologias de reconocimiento Optico
de caracteres (OCR).

Considera Barrat (2009, p. 10) que el voto electrénico es una innova-
ci6n que reformula bastantes principios del derecho electoral vy, partiendo
de la variedad de posibles perspectivas, ha destacado la correspondiente a
los mecanismos de observacion del proceso electoral.

Técnicamente, el voto electronico debe catalogarse como servicio de
transaccion si entendemos que, en el marco de las nuevas tecnologias, lo
que se concepttia que los servicios transaccionales son aquellos servicios en
los que el usuario debe ser identificado de forma satisfactoria, cuyo grado
varia en funcién del servicio, y éste, ademas, realiza una accién que tiene
plena validez a efectos administrativos .

En cuanto a su configuraciéon en nuestro Ordenamiento, el voto elec-
tronico esta ya regulado para las Juntas Generales de accionistas de empresas
que cotizan en bolsa, incluyendo mecanismos sancionarios si se incumplen
obligaciones informativas, y existe de facto para las asociaciones en algunos
de los Estados miembros de la UE ™.

Apunta el Consejo de Estado (2009, p. 325) en su informe sobre la
modificacion del Régimen Electoral General que la introduccién del de-
nominado voto electrénico ha figurado entre las propuestas contenidas en
algunos programas electorales y parece necesaria una reflexion sobre la
posibilidad de su incorporacién al procedimiento de votacién previsto en

la LOREG.

3.2. Modelos y experiencias de voto electrénico

En el informe del Parlamento Europeo de 2003 se describen dos mo-
delos de voto electronico. El primero de ellos, no se separa claramente
de las practicas electorales existentes, puesto que consiste en la sustitucion

8 Sefiala en nota a pie de pagina el Consejo de Estado que «...no se incluyen los sistemas mecdnicos
(mediante maquinas de palanca mecanica), que hoy son considerados tecnologia obsoleta y cuyo uso se ha ido
extinguiendo gradualmente. Utilizadas por vez primera en los Estados Unidos en una eleccion en Lockport,
Nueva York, en 1892, para la década de 1960 eran usadas por mas de la mitad de los electores en ese pais; sin
embargo, en las elecciones presidenciales de 1996 solo fueron utilizadas por el 20,7% de los electores. Tampoco se
incluye el denominado e-counting o recuento electrénico (utilizado en las elecciones de Londres del pasado mayo);
es decir, la posibilidad de realizar un voto convencional e informatizar el recuento».

? Comunicacién de la Comisién Europea ya citada: «La informacién del sector pablico: un
recurso clave para Europa. Libro verde sobre la informacién del sector pablicor. COM(1998) 585

10" Entre otros, véase: COTINO HUESO, L.: «Retos juridicos y carencias normativas de la democra-
ciay...», p. 91; GONIE, J., «Le vote électronique...», pp. 1525-1528; FALQUE-PIERROTIN, I., «L"expé-
rience du ... », pp. 349-358.
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de la papeleta en papel del voto por un voto que se realiza en una maquina
que transmite los votos via Internet a la Administracion Electoral corres-
pondiente. En el segundo de los modelos, la posibilidad que se ofrece es la
de votar desde cualquier terminal u ordenador conectado por Internet con
la Administracion electoral para registrar el sentido de la votacidon. Ambos
modelos pueden ser utilizados para referéndums o elecciones legislativas !!.

En el Informe del Consejo de Estado de 2009 se reconoce que las mo-
dalidades de voto electronico mas frecuentes hoy en dia son la votaciéon me-
diante urna electrénica y el voto por Internet'?. Asi, el Consejo de Estado
describe que los sistemas de urna electrénica son sistemas de votacion pa-
recidos a los actuales pues requieren que el elector se desplace al colegio
electoral. Una vez alli, sin embargo, la votacidn se realiza directamente en una
maquina que, por lo general, estd dotada de pantalla tictil y con funciones
adaptadas para personas mayores o con determinadas discapacidades (aunque
también pueden emplearse las tarjetas con banda magnética de votacidon que
seran después leidas en las urnas electronicas). El voto se realiza directamente
en la urna y se contabiliza sobre la marcha, aunque algunos sistemas, como el
belga y el de algtin estado norteamericano, imprimen una papeleta de control
que se deposita en una urna para garantizar que los resultados sean correctos.

El Consejo de Estado recuerda que el voto por Internet permite un
ejercicio no presencial o «remoto» del voto que conlleva unos requisitos de
seguridad extraordinarios por necesitar un ordenador conectado a la red a
través de una conexion cifrada y segura; encriptar la informacion para que
solo pueda ser descifrada por el emisor y el receptor; proteger los sitios para
que los usuarios no autorizados no puedan modificar la informacion;y evi-
tar que terceros puedan acceder o conocer la informacién que esta siendo
transmitida. Para el Consejo es fundamental «...que no se puedan relacionar
los votos emitidos con los votantes; que cada votante pueda emitir un solo voto; que
el resultado de la votacion sea correcto; y que no se puedan emitir resultados parciales
que puedan condicionar el resultado de la votacion».

Otra dificultad de este sistema, sefiala el Consejo de Estado, (y, en gene-
ral, de la mayoria de los sistemas de votacion electronica) radica en la veri-
ficacidn de la identidad del votante, pues no hay forma de comprobar que

"' EUROPEAN PARLIAMENT (2003): Working Paper «Evaluation of...», pp. 36 y ss.

12 Para el Consejo de Estado (2009, p. 325) resulta: «...mds interesante resulta la clasificacidn que
atiende no sélo al dispositivo utilizado, sino también a la forma en que se almacenan los votos y se realiza, si
fuera necesaria, su transmision:

— Mediante pantalla tactil con almacenamiento de los datos en un repositorio en el mismo colegio
electoral y custodiado por la mesa electoral. Cerrado el colegio, la mesa electoral elabora el acta con los
resultados almacenados en el repositorio y lo traslada a la junta o comisién electoral de distrito.

— Mediante pantalla tactil y traslado de los resultados via Internet a uno o varios centros de proceso.

— Mediante urna electrénica con lectura del voto por sistema electro-optico. La urna almacena los datos
en un repositorio custodiado por la mesa electoral. Al cierre se elabora el acta con los datos almacenados
en el repositorio, que posteriormente se traslada a la junta de distrito. La propia urna puede generar
el acta y mandarla imprimir para la firma de los distintos interventores. Mediante urna electrénica
con lectura del voto por sistema electro-dptico y traslado de los resultados via Internet a uno o varios
centros de proceso.

— De manera ubicua o remota desde el hogar o cualquier otro dispositivo via Internet».
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realmente la persona que se sienta al ordenador sea la que tiene el derecho a
votar. Para ello, cada votante ha de tener unas senas de identidad electorales
que salvaguarden, con caracter secreto, la identificacion del contenido de su
voto y sus datos personales. A tal efecto, existen distintas clases de sistemas
de identificacion: tarjetas de identidad; nimeros de identificacion personal
(PIN); sistemas de bio-identificaciéon (visual o electronica: huellas dactilares,
imagenes de retina); fotografias digitalizadas; codigos de barra; contrasefias;
y firma electrénica.

En nuestro ambito, la doctrina daba cuenta con anterioridad de otras
experiencias de voto electronico en otros Estados como Estonia, Irlanda,
Bélgica, Francia y Holanda'®, todas recogidas en el Informe del Consejo
de Estado sobre la modificaciéon del Régimen Electoral General que afirma
que el Derecho comparado evidencia que se trata de un mecanismo que
genera dudas e interrogantes acerca de la conveniencia de su implantacion
(Consejo de Estado 2009, p. 327).

De igual modo, en su Informe de 2009, el Consejo de Estado (p. 337
y ss.) refiere una serie de experimentos con votaciones electronicas en
diversas zonas del territorio nacional y en elecciones autondémicas como
las realizadas en las elecciones generales del 14 de marzo de 2004; las del
referéndum sobre el Tratado por el que se establece una Constituciéon para
Europa del 20 de febrero de 2005; las de las elecciones de 1995 y del 16
de noviembre de 2003 al Parlamento de Cataluna; las de las elecciones al
Parlamento de Galicia del 19 de octubre de 1997;y las de las elecciones
a las Cortes Valencianas en junio de 1999; en las Islas Baleares, en las elec-
ciones autonémicas de mayo de 2003;y la del 14 de marzo de 2004 en el
Ayuntamiento de Jun, cuando coincidieron las elecciones generales y las
elecciones al Parlamento andaluz.

De todas estas experiencias, interesa describir, como hace el Informe del
Parlamento Europeo de 2003, la desarrollada en la Comunidad Valenciana
respecto al voto electronico, en el marco del programa «moderniza.comy,
mediante el proyecto «Infovot» de la Fundaciéon Oficina Valenciana para la
Sociedad de la Informacién (OVSI) que desarrollaba un sistema de voto y
recuento basado en las nuevas tecnologias para las elecciones de 1999.

En concreto dicho proyecto articulaba, por una parte, la puesta en prac-
tica del voto a través de la urna/maquina de votacidn electronica, que lee
y contabiliza las papeletas de papel que se introducen en la urna a través de
un lector de infrarrojos. La urna, cuando el Presidente de la Mesa daba por
concluida la jornada electoral, emitia un documento impreso con los resul-
tados y lo enviaba via «<sms» a la central de datos de resultados provisionales.
Los resultados podian ser revisados manualmente a instancias de cualquiera
de los interventores presentes.

13 Entre otros, véase: ARNALDO ALCUBILLA, E., «La votacién por...», y con D’AMBROSIO i GOMA-
RI1Z, A., «El voto electronico...», 1998, pp. 164 y ss; CANO BUESO, J., «En torno a las transformacio-
nes...», p. 807; COTINO HUESO, L., «Retos juridicos y...», pp. 94 y 109; GONIE, J., «Le vote électroni-
que...»,p. 1527; FALQUE-PIERROTIN, I., «LUexpérience du forum des....», p. 352; GALVEZ MUNOZ,L.A.,
«Aproximacion...», p. 261; LAVER, M., «Analysing structures of...», pp. 521-541.
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Por otra parte, en el marco del proyecto Infovot, se realiz6 un estudio
sobre la introduccién del voto por Internet para todos los ciudadanos y
ciudadanas con derecho a voto en las elecciones al Parlamento autono-
mico y el coste econéomico de dicha opcidn. Si el procedimiento del voto
habitual se inicia mediante la identificaciéon del votante con su DNI, la
comprobacién por la Administracion electoral de su inclusion en el censo
electoral, y la introduccién en la urna del mismo, en el voto por internet
se comprobaria, ademas de la inscripcidn en el censo, el hecho de que no
hubiera votado ya por Internet. En cuanto al recuento, se produciria de una

manera mas rapida y exento errores 4.

3.3. Las precauciones ante el voto electronico

Con caricter general, se afirma que la precaucién acttia, en una dimen-
sidn positiva, como un motor de busqueda de certidumbres respecto a los
riesgos y, en una dimension negativa, consiste en legitimar determinadas
prevenciones en virtud de los riesgos evaluados. En cierta manera, se puede
calificar que el Consejo de Estado (2009, p. 326) ha informado de manera
precavida al respecto del voto electronico, tras analizar los aspectos positivos
y negativos de su desarrollo, al considerar que se trata de un proyecto de
Estado.

En relacién con los riesgos asociados a la aplicacion de las nuevas téc-
nicas de voto hemos senalado, entre otros, el incorrecto entendimiento
de la democracia directa o de la identidad que trate de anular la l6gica de
la democracia representativa. Junto a ello, cabe mencionar el riesgo en la
salvaguarda del secreto, la confidencialidad y la universalidad del derecho
de sufragio activo; la conversion del sufragio en capacitarlo mediante la
expulsion de los ciudadanos que se muestran reticentes a la utilizacion de
la nueva tecnologia; el control de las operaciones electorales que pasa de ser
juridico y democratico para convertirse en invisible y tecnocratico;la cues-
tidon de los votos nulos y los recursos electorales; la seguridad del sistema y
los eventuales sabotajes, etc. .

Algunos de estos riesgos se corresponden con malentendidos, tal y
como ha senalado Reniu (2008, pp. 33 y ss.), ya que el voto electrénico no
se corresponde s6lo con entornos no controlados porque puede aprovechar
entornos controlados como son los colegios electorales; no es sdlo para las
elecciones politicas porque puede emplearse para todo tipo de consultas
a la ciudadania; tampoco es solo para aquellos Estados desarrollados que
puedan articularlo porque las experiencias de voto electrénico se han dado
en un diverso y variopinto conjunto de Estados. No obstante, son dudas
que persisten en torno a la conveniencia politico-electoral y los efectos

4 Dicho proyecto y su ejecucién puede ser consultado en http://www.ovsi.com vy es resefiado
en EUROPEAN PARLIAMENT (2003): Working Paper «Evaluation of...», pp. 37 y 67.

15 Entre otros, véase: CANO BUESO, J., «En torno a las transformaciones de...», p. 809; FERNAN-
DEZ RODRIGUEZ, J. J., «La aprehension juridica de la...», p. 133.
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del optimismo tecnoldgico, la efectiva reduccion de costes econémicos, el
eventual incremento de la participacién y la desaparicion de los votos nulos
y, por ultimo, la seguridad y garantias del sufragio.

Respecto a las opciones técnicas, Presno (2006, p. 168) se manifiesta cri-
tico al considerar que todavia no se ha alcanzado en el momento presente
un desarrollo suficiente del software ni de los métodos de criptografia con
lo que nos encontramos ante un conjunto de insuficiencias que desacon-
sejan la implantacidon del voto electrénico por lo que puede suponer de
deslegitimacion del sistema. Entre otros ejemplos, se cita lo ocurrido en
las elecciones presidenciales del 2000 en EEUU en el Estado de Florida a
resultas del sistema mecanico de votacion de las papeletas «mariposa», que
el Tribunal Supremo de los EEUU resolvié de manera discutida.

Como apunta Barrat (2009, p. 4) el Tribunal Constitucional aleman ha
resaltado, entre las dificultades para aceptar el mecanismo del voto electro-
nico, las deficiencias en la funcién de control del proceso electoral por la
ciudadania (BverfG, 2BvC 3/07, de 3 de marzo de 2009). Para este Tribu-
nal, la ausencia de visualizaciéon y comprension del proceso electoral basa-
do en el voto electrénico por la ciudadania no se compensa por cautelas
técnicas suplementarias de certificacion y auditoria previa. La cuestiéon no
es que el proceso sea controlable sino comprensible para los actores elec-
torales, no constituyendo argumentos de peso suficientes ni la disminuciéon
de los errores involuntarios del elector, ni la rapidez en la publicacion de
los resultados.

Apunta Barrat (2009, p.6) que el voto electronico no termina de garan-
tizar la confianza en el sistema de la ciudadania porque no permite alcanzar
una comprension universal del sistema que, debido a su complejidad téc-
nica, s6lo sera entendido por un nucleo reducido de especialistas. Por eso,
el voto electrénico seria compatible con los principios electorales de cual-
quier democracia, subraya Barrat, siempre y cuando las medidas garantistas
generen suficiente confianza ciudadana.

En relacién con las garantias exigibles con la implantacién del voto
electronico, destaca también Garcia Soriano (2007, p. 319) la importancia
de la comprension del sistema y de la formacion especifica de los integran-
tes de la propia Administracion electoral en sentido amplio.

Aunque enfocada al ambito local, se pueden aplicar al voto a distan-
cia los principios recogidos en la Recomendacion del (2004) 11 Comi-
té de Ministros del Consejo de Europa a los Estados miembros sobre los
estandares juridicos, operativos y técnicos del voto electronico. En dicho
documento se recogen una serie de garantias ineludibles y unas reglas de
procedimiento respecto del voto universal, igual, secreto y libre.

Entre otras herramientas, las técnicas nuevas en la emision del sufragio
pueden servir para mejorar la calidad democratica de nuestros sistemas po-
liticos '°. Por eso, entre las ventajas asociadas a este sistema de voto electro-

16 En este apartado se aborda especificamente la cuestién del voto electrénico, sin perjuicio de

mencionar la existencia de otras articulaciones técnicas del principio de participacién, como son las
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nico relacionan la sencillez para el elector de la forma de votacidn a través
de tarjeta con banda magnética, la autenticidad del voto al garantizarse un
voto privado y personal, la exactitud y rapidez de la informacion del escru-
tinio al ser electrénico y la menor carga de trabajo del personal encargado
de ello, la confidencialidad, etc. (Cano Hueso 2000, p. 74). De igual modo,
en el caso de las democracias de la antigua Europa, puede ser considerado
un medio para reactivar el interés de los ciudadanos por el sistema y au-
mentar la participacion electoral (Remenyi 2007, p. 94.).

Un sector de la doctrina aboga por la introduccién en nuestro sistema
electoral sobre la base de una serie de razonamientos. Por ejemplo, para
Reniu (2008, p. 35) los motivos que justifican la introduccién del voto
electronico son el desarrollo tecnoldgico, la profundizaciéon en los me-
canismos de democracia participativa, la obtencidon de mayor legitimidad
democratica y la reduccién de la complejidad del sistema electoral.

En todo caso, el voto electronico constituye un instrumento que las
TICs ponen a disposicién de los sistemas electorales de las sociedades de-
mocraticas para, en el contexto de los planteamientos del buen gobierno,
lograr una mayor participacién de los ciudadanos (Guillem Carrau 2008,
p. 74).

Presno (2009) considera que para la introduccidn legislativa del voto
electronico deben describirse una serie de premisas tecnologicas y socio-
politicas que no pueden desligarse de las relacionadas con el respeto de las
dimensiones subjetivas y objetivas del derecho de voto (sufragio universal,
libre, secreto e igual) y la forma legal necesaria para regular las condiciones
de ejercicio de un derecho fundamental.

En este caso, se comparte la opinién expresada por la doctrina sobre los
procesos electorales y que consiste en afirmar que éstos no pueden quedar
al margen de los avances tecnoldgicos en el ambito de los sistemas de in-
formacién y comunicaciéon pero admitiendo que, en ningiin caso, parecen
una alternativa valida ni viable al régimen representativo propio de las de-
mocracias contemporaneas '’

consultas y las peticiones electronicas. En cuanto a la consulta electronica, ésta consiste en la utiliza-
cién de Internet para diseminar entre el pablico, los expertos y los grupos de interés una cuestion
determinada e invitarles a responder a la misma con el fin principal de que participen en el proceso
de toma de decision. Esta E-consulta puede adoptar una variedad de formatos técnicos como son los
forums, chats, envios de correos electrénicos, etc., y se centran en cuanto a su contenido en cuestio-
nes relacionadas con la planificacion urbanistica, programacioén de futuro, debates municipales, etc.
En estas E-consultas, el bajo nivel de participacién con caricter general se justifica en la percepcion
por los ciudadanos y ciudadanas de que su participacion en las mismas no tendra impacto alguno en
la decision final que se adopte. Respecto a la peticion electrénica, este instrumento utiliza Internet
para permitir a los ciudadanos y ciudadanas iniciar la peticidén sobre un tema de caricter publico,
invitando a otros ciudadanos para la firma y apoyo final de la peticion. Entre otros, véase: EUROPEAN
PARLIAMENT (2003): Working Paper «Evaluation of...» pp. 34 y ss.; PRESNO, M. A., «El voto electrd-
nico y el mito de...», pp. 149 y ss.; REMENYI, D. y WILSON, D., «<e-Democracy: an “e”...», pp. 91-92.

17 Entre otros, véase: ARNALDO ALCUBILLA, E., «La votacién por sistema...», p. 96.; GALVEZ
MuNoz, L. A., «Aproximacion...», p. 262; PAU 1VALL, E y SANCHEZ 1 PICANYOL, J., <Democracia y
Nuevas...», pp. 425 y ss.; REMENYI, D. y WILSON, D., «e-Democracy: an “e”...», pp. 89 y ss.; SANCHEZ
NAVARRO, A. J., «Sistema electoral y...», p. 84.
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En todo caso, como sefala la doctrina, la implantaciéon del voto elec-
troénico en los colegios electorales, como procedimiento ordinario de vota-
cidn, es cuestion de tiempo (Galvez 2009, p. 262).

3.4. La introduccion del voto electronico en el régimen
electoral general o en la legislacion autonémica

Los nuevos entornos normativos relacionados con las TICs, como la Ley
de Administraciéon Electronica'®, la Ley de Firma Electrénica!® y la Ley de
Proteccién de Datos?”, plantean una serie de responsabilidades a las Adminis-
traciones Publicas en aras de la mejora de las actuaciones y los procesos admi-
nistrativos que deberian ser extensibles a la actuacion de las Administraciones
en el ambito electoral, pero ninguna de estas disposiciones ha abordado la
cuestion del voto electrénico.

En todo caso, para poder llevar a la practica las propuestas técnicas relati-
vas al voto electronico, como las planteadas en los diversos proyectos pilotos
citados anteriormente, se plantea por un sector de la doctrina la reforma
del régimen electoral general o de la legislacion electoral autonémica en
algunos de sus aspectos.

Ni la LOREG ni la legislacion electoral autonémica contempla el voto
electronico, salvo el caso de la Ley 5/1990, de 15 de junio, de elecciones
al Parlamento vasco, tras la reforma operada por la Ley vasca 15/1998, de
19 de junio?!, aunque sus disposiciones no han sido puestas en practica .

Asi, entre otros, se propone que la LOREG deberia ser modificada en lo
relativo al recuento de los votos (arts. 95.4 y 103), los votos nulos (art. 96)
y los contenidos de las papeletas de voto (art. 172). No obstante, de cara a
incorporar soluciones técnicas mas eficaces se pone de manifiesto la posi-
bilidad de aplicar las nuevas tecnologias para la cuestion de la exposicion de

18 Ley de Acceso Electronico de los Ciudadanos a los Servicios Pablicos [Ley 11/2007, de 22
junio (RCL 2007, 1222, 1293)].

19 Ley 59/2003, de 19 de diciembre, de la Firma Electrénica, BOE n.° 304, de 20 de diciembre.

20 Ley Organica 15/1999, de Proteccién de Datos de caracter personal, BOE n.° 298, de 14 de
diciembre.

2l Los articulos 132 bis a 132 septies de dicha ley se refieren a las siguientes cuestiones: los elemen-
tos que configuran el voto electronico (tarjeta con banda magnética de votacion; urna electrénica;
pantalla de votar; cabina electoral y software o programa informatico electoral 87), las facultades
garantistas de las Juntas Electorales, el denominado software electoral para la limpieza y transparencia
del proceso, los medios materiales (de los que deben disponer las respectivas mesas) y, por altimo,
la sucesion de operaciones necesarias para el ejercicio del voto electronico y su posterior recuento,
electrénico.

22 La Disposicién Adicional primera sefiala que para las elecciones al Parlamento vasco de 1998
no entraba atn en vigor este Capitulo de voto electronico, utilizindose el sistema tradicional de
papeleta. Para proximas elecciones en afos posteriores, podra el Parlamento, previa propuesta del
Gobierno, determinar en qué circunscripciones, secciones o municipios se hara uso del procedimien-
to de voto electrénico, decidiendo también la compatibilidad del voto electronico con el voto por
papeleta y todo lo relativo a la progresiva implantacién de aquél.
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listas del censo y la emision de las certificaciones censales especificas, para
el mecanismo del voto por correo, la difusién de los sondeos electorales .

En todo caso, como recoge el Consejo de Estado (2009, pp. 341 y ss.), el
desarrollo de los sistemas de voto electronico, al igual que todo desarrollo
tecnologico, lleva aparejado un necesario respeto a los principios basicos
del sistema democratico y del voto (igual, personal y secreto) y a los prin-
cipios de seguridad, transparencia y autenticidad. En idéntico sentido, se
impone también una reflexion en torno a los costes y la dimension econd-
mica asociada a los desarrollos tecnologicos.

La doctrina apunta que, sea cual sea la opcion técnica, lo relevante es
que sea minimamente precisa, puesto que se trata de modificar unas reglas
de funcionamiento dotadas de un alto grado de pormenorizacién,y clara 'y
perfectamente inteligible para cualquier ciudadano. Por ahora la compleji-
dad técnica de las soluciones planteadas las hace, a nuestro parecer, intelec-
tualmente muy poco accesibles (Sinchez Navarro 2005, p. 92).

En esta linea, se encuentra la tercera via que destaca Barrat (2009, p.10)
al describir la postura del Tribunal Constitucional aleman, que proclama la
necesidad de que el elector pueda comprender, sin conocimientos especifi-
cos, el sentido de las acciones que se estan llevando a cabo. En este contexto,
se afirma que la comprension del sistema no necesariamente se predique de
todas y cada una de las etapas electorales sino que se pueda racionalmente
deducir de un anilisis de conjunto.

Para Reniu (2008, p. 43) el voto electronico, en cualquiera de sus mo-
dalidades, no es en ninglin caso una panacea politica pero puede ser una
excelente herramienta complementaria para la mejora estructural de los
procesos electorales vy, asi, su implementaciéon deberia ser gradual, centran-
dose inicialmente en aquellos colectivos sociales con mayores dificultades
para hacer efectivo su derecho de sufragio. Presno (2009) identifica, entre
estos colectivos, a aquellos grupos de personas excluidas o poco protegidas
por los sistemas tradicionales de votacion (ciegos, residentes en el exterior,
personal embarcado...).

Galvez (2009, p. 258) identificaba un espléndido futuro en orden a ar-
ticular el voto de los espafioles en el exterior, dadas las dificultades que
entrafa el voto por correo y el voto tradicional en urna y en sus reco-
mendaciones basicas para su implantacion destaca el respeto a la confianza
previa de los ciudadanos en el sistema; la integracion de la modalidad de
expresion del voto de forma armonica en el conjunto del sistema de vota-
ci6n; la eleccidon de un sistema de voto electronico lo mas parecido posible
al actual; la salvaguarda del secreto y resto de condiciones basicas de ejerci-
cio del derecho de voto.

Tras las recientes reformas estatutarias, la doctrina académica se ha em-
pleado en la definicidon de las capacidades legislativas en materia electoral

2 CoTINO HUESO, L., «Retos juridicos y carencias normativas de la democracia y...», p. 98;
EUROPEAN PARLIAMENT (2003): Working Paper «Evaluation of...», p. 76; SANCHEZ NAVARRO, A. J.,
«Sistema electoral y nuevas tecnologias: oportunidades y riesgos...», p. 97 y ss.
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de las Comunidades Auténomas. Entre otros aspectos y en relaciéon con la
cuestion del voto electronico, Galvez (2009, p. 266) considera que hay mar-
gen en la modalidad de voto para legislar el voto sin sobre, como ocurre en
Italia, y el voto electronico presencial pese a que la Resolucion 22.5.2007
de la JEC afirm6 que no hay habilitacion legal y la Resolucion 7.5.2003
que no tiene ninguna validez juridica, calificindolo de mera prueba.

Esta opinion favorable a la capacidad del legislador autonémico para
regular el voto electronico en su ambito de competencias como una mo-
dalidad de voto mas es compartida por Presno Linera (2009) y Alvarez
Conde (2009, p. 483). Singularmente, Presno Linera afirma que la reserva
legislativa y la atribuciéon competencial le permite al legislador autonémico
regular las condiciones de modo, tiempo y forma de ejercicio del derecho
fundamental y, en materia de sufragio, una de los formas de ejercicio es
el voto electronico, por lo que las leyes electorales autonémicas pueden
incorporarlo a los comicios a las respectivas Asambleas legislativas y esto es
lo que hizo el Parlamento vasco con la Ley 15/1998, de 19 de junio. En
el tema electoral, confluyen un conjunto de factores mas amplio que han
tosilizado en la practica las leyes electorales autonoémicas alla donde existen.

Por altimo, cabe preguntarse si la sombra de los planteamientos sobre la
confianza en el sistema expuestos por el Tribunal Constitucional aleman en
su sentencia de 2009, anteriormente citada, ha planeado sobre los trabajos
nuestro legislador. Es de significar que, en 2010, la Subcomision sobre las
posibles modificaciones del Régimen Electoral General del Congreso de
los Diputados terminaba su Informe sin proponer cambio alguno respecto
a la cuestién que nos ocupa, ni siquiera para articular el voto de los espa-
fioles en el exterior?*.

En definitiva, el Consejo de Estado plantea, en este contexto, tres deci-
siones capitales para el legislador que son la opcidén misma del voto elec-
tronico, la decisiéon sobre una modalidad concreta de votacidn electronica
y la puesta en marcha del proyecto como Proyecto de Estado (Consejo de
Estado 2009, p. 349) que pueden servir de base a los eventuales plantea-
mientos, a escala autondmica, sobre el voto electronico.

IV. CONCLUSIONES

Es evidente que las técnicas nuevas en la emision del sufragio pueden
servir para mejorar la calidad democratica de nuestros sistemas politicos.
Toda estrategia relacionada con la participaciéon ciudadana, pese a los es-
fuerzos de planificaciéon y de preparacion, presenta desafios que no solo el
empleo de las TICs son capaces de resolver porque se convierten en espadas
de doble filo. Como la mayoria de los asuntos relacionados con el princi-

24 Acuerdo de la Comisién Constitucional, relativo al Informe de la Subcomisién sobre las posi-
bles modificaciones del R égimen Electoral General, aprobado en su sesion del pasado dia 30 de junio
de 2010 (BOCG, Congreso de los Diputados, Serie D, General, 4.8.2010, n.® 438).



El voto electrénico: régimen electoral general o legislacion electoral autondmica 163

pio de transparencia, el desarrollo del voto electronico exige, por un lado,
opciones politicas reales y estrategias de implementacion firmes, disefiadas
para maximizar beneficios y minimizar los resultados negativos. Por otro,
conlleva una concepcidn de la ciudadania formada y confiada en la fiabili-
dad de la nueva modalidad de voto.

Es evidente que el voto electronico no queda circunscrito al proceso
electoral y que esta nueva realidad participativa supone la basqueda de nuevas
comunicaciones entre representantes y representados que tiene necesaria-
mente que reportar, al extender la participacion, la ampliacion y enriqueci-
miento del debate politico y aumentar la participacidn de los electores.

Este altimo objetivo, el fomento de la participacion, puede ser el funda-
mento principal del planteamiento del voto electronico en las sociedades de-
mocraticas avanzadas. Es notorio que ni las reflexiones del Consejo de Estado
en su Informe de 2009 ni los resultados de los proyectos piloto de voto elec-
tronico realizados hasta la fecha han sido suficientemente significativos para
que el legislador estatal aborde la cuestion del voto electronico ya que los
trabajos de la Subcomision del Congreso encargada de identificar las posibles
modificaciones del régimen electoral general no incoporan mencion alguna
a la introduccidén del voto electrénico en nuestro régimen electoral general.
Quizas, aunque no se deduce de los diarios de sesiones del Congreso, la razén
de esta ausencia destacada sea una lectura ajustada de la reciente Sentencia
del Tribunal Constitucional aleman en relacién con la inconstitucionalidad
del voto electronico.

En el ambito autonémico, la legislacion del Parlamento vasco contintia
pendiente de ejecucidn vy, hasta el momento, no hay otro ejemplo simi-
lar pese a que la doctrina académica ha sostenido la competencia de las
Asambleas Legislativas de las Comunidades Autonomas para legislar sobre
el voto electronico como una modalidad de voto siempre que se respeten
las condiciones esenciales de ejercicio del derecho de sufragio. En estos
temas, confluyen un conjunto de factores mas amplio que han fosilizado en
la practica las leyes electorales autonémicas alla donde existen.

En todo caso, los procesos electorales no pueden quedar al margen de la
evolucion tecnoldgica y, como sefiala la doctrina, la implantacion del voto
electronico en los colegios electorales, como procedimiento ordinario de
votacion, es cuestion de tiempo.
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