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. INTRODUCCION: ANTECEDENTES Y PLAN DE LA EXPOSICION
1.1. Antecedentes

Los tres preceptos impugnados han sido introducidos en el ordenamiento fe-
deral en cumplimiento de la obligacién de la Republica Federal de ALEMANIA
(en lo sucesivo RFA o simplemente ALEMANIA), como de los demds Estados
miembros de la UNION EUROPEA (en lo sucesivo UE), de incorporar a su
ordenamiento nacional la Directiva 2006/24/CE, de 15 de marzo de 2006, del
Parlamento Europeo (PE) y del Consejo, sobre la conservacién de datos gene-
rados o tratados en relacién con la prestacién de servicios de comunicaciones
electrénicas de acceso puiblico o de redes publicas de telecomunicaciones, y por
la que se modificaba otra Directiva, la 2002/58/CE, sobre la misma materia.

El texto comunitario, que invoca en un extenso predimbulo, entre otros
motivos, la necesidad de disponer de informacién abundante y precisa sobre
las comunicaciones electrénicas para combatir con mds eficacia el terrorismo
y la delincuencia organizada, se propone (art. 1.°) armonizar las disposiciones
de los Estados miembros relativas a la obligacién de los prestadores de servi-
cios de comunicaciones electrénicas de acceso publico o de redes publicas de
comunicacién de conservar determinados datos ... «para garantizar que los
datos estén disponibles con fines de investigacidn, deteccién y enjuiciamien-
to de delitos graves...», e impone en consecuencia (art. 3.°) a las empresas y
entidades de cada Estado miembro dedicadas a la prestacién de servicios de
telecomunicacién electrénica de acceso general, asi como a las redes publicas
de telecomunicaciones, la obligacién de conservar a disposicién de las au-
toridades nacionales los datos «de tréfico y de localizacién» enumerados en
su articulo 5.° sobre personas fisicas y juridicas, asi como los datos conexos
necesarios para identificar al abonado o usuario registrado. El apartado 2 (y
tltimo) del articulo 5.° dice, sin embargo: «De conformidad con la presente
Directiva, no podrd conservarse ningin dato que revele el contenido de la
comunicacién». Es decir, se trata estrictamente de almacenar los datos que
permitan identificar a quién llama, a la persona a la que se llama, cémo, desde
dénde y por qué medio concreto de telecomunicacién, pero de ningin modo
de indagar lo que hayan dicho uno y otro comunicante. Para el acceso de las
autoridades a los datos conservados se observardn estrictamente los requisitos
de necesidad y proporcionalidad. Cada Estado miembro debe designar una o
varias «autoridades de control» responsables de vigilar el cumplimiento por las
entidades telecomunicacién de las normas que el propio Estado habrd dictado
para la seguridad del almacenamiento y conservacién de los datos (cosa que,
por lo demds, ya habfan hecho todos los miembros de la UE en cumplimiento
de la Directiva originaria de 2002). Los datos se conservardn por un periodo
minimo de seis meses y mdximo de un afio a partir de la fecha de comunica-
cién o contacto, pasado el cual serdn destruidos.

En virtud, como decfamos, de la Directiva se han modificado con fecha 21
de diciembre de 2007 la Ley de Telecomunicaciones (Zelekommunikationsge-
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setz, en lo sucesivo 7KG) mediante la insercién de los citados articulos 1134y
1134y la también citada Ley de Enjuiciamiento Criminal (Strafprozessordnung,
en lo sucesivo SzP0) en su articulo 100g, apdo. 1, y contra estos preceptos nue-
vos 0 modificados se han dirigido los tres recursos de inconstitucionalidad que
el Tribunal Constitucional Federal (en lo sucesivo el TCF o simplemente el
Tribunal) ha examinado y fallado conjuntamente.

1.2. Plan de la exposicién

Reproducimos en primer lugar el texto de los preceptos recurridos, con una
breve explicacién general de su contenido; resumimos luego de modo sucesivo
los recursos, la contestacién del Gobierno Federal, los considerandos del Tri-
bunal, el fallo, los dos votos particulares (por lo demds casi idénticos) y expo-
nemos al final un breve comentario personal. Seguiremos fundamentalmente
el orden de la muy extensa y detallada sentencia (47 apretadas pp. con 307
pdrr., mds otras 8, pdrr. 308 a 345, que reproducen los dos votos particulares,
es decir un total de 55 pp.)

II. REPRODUCCION Y RESUMEN DE LOS PRECEPTOS RECURRIDOS
2.1. Articulo 1134 de la Ley de Telecomunicaciones (7KG)*

El precepto establece la obligacién de cualesquiera personas o entidades
prestadoras de servicios de publicos de telecomunicacién de acceso publico
de almacenar los datos relativos al momento en que se haya realizado cada
comunicacién y al lugar de origen durante seis meses y de mantener esos datos
durante seis meses a disposicién de las autoridades especificamente facultadas
para recabarlos y examinarlos. Dice ast:

«Art. 113a. Deberes de almacenamiento de datos

»1.  Quien preste a usuarios finales servicios de telecomunicacién de acceso
publico estd obligado a conservar durante seis meses los datos de trifico (die Verke-
hrs-daten) producidos o tratados por él con la utilizacién de su servicio en territorio
nacional o en otro Estado miembro de la UNION EUROPEA, conforme a los
apartados 2 al 5. Quien preste a usuarios finales servicios de telecomunicacién de
acceso al publico, sin generar ni tratar por si mismo datos de trifico, deberd asegu-

2 N. del Aut— Titulo completo de la Ley de reforma parcial: «Ley de 21 de diciembre de 2007,
sobre nueva regulacién del control de telecomunicaciones y otras medidas de averiguacién oculta, e
incorporacién de la Directiva 2006/24/CE (Boletin de Legislacién Federal, Parte L. p. 3.196)» (Gesetz
zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmassnahmen
sowie zur Umsetzung der Richtklinie 2006/24/EWG vom 21. Dezember 2007 (Bundesgesetzblatt Teil 1
Seite 3198). En lo sucesivo, al referirnos al Boletin de Legislacién Federal emplearemos la sigla BGBL.
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rarse de que los datos queden almacenados conforme al inciso primero y comuni-
car a la Agencia Federal de Telecomunicaciones Electrénicas (Bundesnetzagentur),
cuando ésta se lo reclame, la identidad de quien almacene dichos datos.

«2. Los oferentes de servicios telefénicos accesibles al puiblico almacenardn:

1.

El nimero de teléfono u otra designacién del abonado que ha

hecho la llamada y del receptor de la llamada, asi como, en caso de

cambio en la conexién o de de conexiones sucesivas, el nimero de
teléfono de los demds comunicantes;

El comienzo y el final de la comunicacién segin la fecha y hora

correspondientes a la franja horaria (Zeizzone);

En los casos en que se puedan utilizar diversos servicios en el marco

el servicio telefénico, los datos indicadores del servicio utilizado;

Asimismo, en los servicios de telefonfa mévil:

a) el cddigo internacional para teléfonos méviles del enlace (Ans-
chluss) de quien hace la llamada y del de quien la recibe;

b) el cédigo internacional de los terminales (Endgerite) de lla-
mada y de recepcidn;

c) el distintivo de los puntos de acceso (Funkzellen) utilizados
al comienzo de la comunicacién por el aparato que hace la
llamada y por el que la recibe;

d) también, si se trata de servicios anénimos pagados por ade-
lantado, la primera activacién del servicio con la fecha, hora
y distinto del aparato celular;

También, en caso de servicios telefénicos por Internet, la direccién

de Internet ([nternetprotokoll-Adresse) del aparato de quien hace la

llamada y la del aparato receptor.

Se aplicard por analogfa lo dispuesto en el subapartado 1.0 a la

transmisién de mensajes cortos (SMS) y de mensajes multimedia

(MMS) o andlogos, debiéndose en este supuesto conservar, en vez

de los datos del punto 2 de dicho subapartado, los momentos

exactos de envio y de recepcién del mensaje.

«3. Los oferentes de servicios de correo electrénico conservardn:

1.

Por cada mensaje enviado, el distintivo del apartado de correo
electrénico y la direccién de Internet del remitente, asi como el
distintivo del apartado de correo del receptor;

A la recepcién de cada mensaje en un apartado de correo elec-
trénico, el distintivo del apartado del remitente y el del receptor,
asi como la direccién de Interner (Internetprotokoll-Adresse) de la
instalacién de telecomunicaciones remitente;

Cuando localicen un apartado, su distintivo y la direccién de /n-
ternet del remitente;

Los momentos de las utilizaciones del servicio citadas en los
subapartados 1 al 3, con la fecha y la hora segtin la franja horaria
correspondiente.

«4. Los oferentes de servidores de Internet conservardn:
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1. La direccién de Interner asignada al usuario para la utilizacién de
la red.

2. Un distintivo univoco del aparato con el cual se haya utilizado
Internet.

3. Elcomienzoy el final de la utilizacién de Internet bajo la direccién
de Internet asignada, con indicacién del dia y del momento segin
la franja horaria correspondiente.

«5.  Se conservardn igualmente en virtud del presente precepto los datos
de trdfico cuando los oferentes de servicios telefénicos almacenen para las
finalidades del articulo 96, apartado 2, los datos de trdfico citados en los
apartados anteriores o cuando la llamada quede sin respuesta o cuando no
surta efecto como consecuencia de una intervencién del érgano de gestién
de la red.

«6.  Quien preste servicios de telecomunicacién y modifique con este
motivo las indicaciones de conservacién obligatoria conforme al presente
precepto, estard obligado a almacenar la originaria y la nueva, as{ como a
indicar el dia y el momento respectivos segin la franja horaria correspon-
diente.

«7.  Quienes exploten redes de telefonfa mévil para el publico, estdn obliga-
dos, en relacién con las identificaciones de puntos de acceso almacenadas con-
forme a las presentes disposiciones, a conservar también los datos que permitan
conocer la localizacién geogréfica de las antenas que den servicio a los respectivos
puntos de acceso y sus zonas principales de cobertura (Hauptstrahlrichtungen);

«8.  No se podrd almacenar con base en las presentes disposiciones el con-
tenido (/nhalt) de la comunicacién y de los datos obtenidos consultando pd-
ginas de Internet.

«9. La conservacién de los datos conforme a los apartados 1 al 7 se hard
de tal modo que se puedan contestar inmediatamente los requerimientos de
informacién de los érganos autorizados para ello.

«10. Los obligados por las presentes disposiciones deberdn observar la
diligencia requerida en el sector de las telecomunicaciones en cuanto a calidad
y proteccién de los datos de tréfico almacenados, y se asegurardn en este punto,
mediante medidas técnicas y organizativas, de que sélo las personas especifica-
mente autorizadas tengan acceso a los datos conservados.

«11.  Los obligados por los presentes preceptos deben proceder en el lapso
de un mes desde de la expiracién del plazo establecido en el apartado 1 a des-
truir, o a asegurarse de que se destruyan, los datos almacenados inicamente en
virtud de dichos preceptos».

2.2. Articulo 113b de la TKG

El precepto enumera los fines para los cuales las empresas de telecomunica-
cién pueden legalmente remitir los datos a las autoridades. Dice asi:
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«Las personas sujetas a las obligaciones impuestas por el articulo 1134 po-

drdn remitir a los érganos competentes, a requerimiento de éstos, los datos

almacenados dnicamente en virtud del deber de conservacién establecido por

dicho articulo 1134

1. para la persecucion de hechos delictivos;

2. para la prevencién de peligros graves para la seguridad publica o para

3. el cumplimiento de sus cometidos legales por los érganos de defensa
de la Constitucién, siempre que asi esté previsto en los preceptos co-
rrespondientes en relacién con el articulo 1132 y que sea preceptiva la
remisién en el caso concreto de que se trate. No podrdn dichas personas
remitir los datos con otra finalidad, con excepcién de la informacién
que se facilite en virtud del articulo 113, aplicdndose por analogia lo
dispuesto en el cuarto inciso del articulo. 113, apartado 1.»

2.3. Articulo 100g de la $:PO

Segin el apartado 4 del articulo 101 de la propia Ley de Enjuiciamiento
Criminal se notificardn al interesado cualesquiera medidas que se adopten al
amparo del articulo 100g de la 7KG en su apartado 1, subapartado 1, y el
interesado podrd, dentro de las dos semanas siguientes a la notificacién, pedir
revisién judicial de dichas medidas (mismo art. 101, apdo.7, segundo inciso).
Se podrd, sin embargo, prescindir en ciertos casos de la notificacién y aplazarla
en otros (apdos. 4 y 5 respectivamente del citado articulo 101), Si se dispone
el aplazamiento para un plazo largo, requerird confirmacién judicial (apdo. 4
del mismo art. 101). El precepto dice:

«1. Si existiere en virtud de determinados hechos sospecha fundada de que
una persona, en calidad de autor o de cémplice,

3 N. del Aut.— El articulo 113 TGK, titulado «Procedimiento manual de informacién» (Ma-
nuelles Auskunfisverfahren), dice:

«1. Quien explote comercialmente servicios de telecomunicacién o colabore en su prestacién, de-
berd en cada caso comunicar inmediatamente a las autoridades competentes, si se lo piden, la infor-
macién relativa a los datos recogidos conforme a los articulos 95 y 116, en la medida que sea necesaria
para la persecucién de deditos o de faltas, la prevencién de peligros para la seguridad o el orden publico
o el desempefio de sus funciones por las autoridades federales o estatales de defensa de la Constitucidn,
del Servicio Federal de Inteligencia (Bundesnachrichtendienst) o del Servicio de Contraespionaje Militar
(Militiirischer Abschirmdienst). Las personas sujetas a la obligacién establecida en el inciso primero de-
berd, en virtud de requerimiento al amparo del articulo 161, aptdo.1, inciso primero, o del articulo 163
de la Ley de Enjuiciamiento Criminal; de las normas de las leyes de policia de la Federacién o de los
Estados sobre recogida de datos, en orden a la prevencién de peligros para la seguridad o el orden pu-
blico; del articulo 8.0 de la Ley de Defensa de la Constitucién (Bundesverfassungsgesez); de los preceptos
equivalentes de las leyes de defensa de la Constitucidn de los Estados; del articulo 2.9, aptdo.1, de la
Ley del Servicio Nacional de Inteligencia (BND-Gesetz) o del articulo 4., aptdo.1, de la Ley del Ser-
vicio de Contraespionaje Militar (MAD-Gesetz). No se podrén transmitir dichos datos a otros érganos
publicos o no publicos. Sélo se podrdn recabar datos sometidos a secreto de las telecomunicaciones en
las condiciones de las disposiciones legales correspondientes. El obligado a comunicar la informacién
guardard secreto ante sus clientes sobre dicha remisiény.
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II1.

1. ha cometido un delito grave, incluso si se trata de un caso individual,
especialmente de los tipificados en el articulo 1004; que ha incurrido en ten-
tativa de dicho delito, si fuere punible la tentativa, o lo haya preparado co-
metiendo otro delito, o de que

2. ha cometido un delito por medio de la telecomunicacién, se podrén recoger da-
tos de comunicacién sin conocimiento del interesado (art. 96, apdo. 1, y art. 1134
de la Ley de Telecomunicaciones) en lo que fuere necesario para la averiguacién de
los hechos o para la determinacién del lugar de donde se encuentra el culpable. En
los supuestos del apartado 1, niim. 2, sélo serd licita la medida si de otro modo no es
posible indagar los hechos o investigar el paradero del culpable y la obtencién de los
datos guarda una relacién adecuada con la importancia del caso. Sélo serd admisible
la obtencién de los datos en tiempo real en el supuesto del nimero 1.

2. Se aplicard por analogfa lo dispuesto en el articulo 1004, apartado 3, y
en el 1004, aptdo. 1 bis, niimero 4. Por excepcion a lo establecido en el arti-
culo 1006, apartado 23, subapartado 2, niimero 2, bastard en caso de hecho
delictivo grave una designacién espacial y cronolégicamente suficiente de la
comunicacidn, si de otro modo no fuere posible o fuese especialmente dificil,
averiguar los hechos o determinar el paradero del culpable.

3. Si no se recaban los datos a los oferentes mismos del servicio de teleco-
municacién, la obtencidn se regird por las disposiciones generales a partir del
momento en que haya terminado la comunicacién.

4. Se procederd, conforme al apartado 5 de articulo 1004, a una supervisién
anual sobre las medidas que se adopten al amparo del apartado 1 del presente
articulo, debiéndose hacer constar:

1. el nimero de procedimientos en los que se hayan adoptado medidas en el
marco del apartado 1;

2. el ndmero de 6rdenes dictadas para la adopcién de medidas al amparo del
apartado 1, con distincién entre las iniciales y las de prérroga;

3. el hecho delictivo de referencia en cada caso, con distincién entre los nu-
meros 1y 2 del apartado 1;

4. el nimero de meses anteriores respecto a los cuales se hayan requerido
datos al amparo del apartado 1, calculdndose dichos meses desde el momento
de la orden de entrega de los datos, y

5. el ndmero de medidas que no hayan dado resultado por no estar total o
parcialmente disponibles los datos requeridos».

IDENTIDAD Y ARGUMENTOS DE LOS RECURRENTES

Como queda reflejado en el titulo del presente estudio, los recursos han

sido tres, todos ellos presentados el ano 2008, a saber:

el 1BvR 256/08, de siete personas naturales y una sociedad de respon-
sabilidad limitada, representadas por un letrado colegiado en BERLIN,

contra las tres disposiciones transcritas en la Seccidn precedente.
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— el 1BuR 263/08, de catorce personas naturales, representadas por un
letrado-colegiado en DUSSELDORE y

— el 1BvR 563/08, de 43 personas naturales, por conducto de un le-
trado colegiado en OSNABRUCK. (Se han adherido al primero de
los recursos, durante su tramitacién, unas 84.000 —ochenta y cuatro
mil— personas, que habfan incoado otro procedimiento con el nlime-

ro 1BuR 508/08).

Senalemos desde ahora que la argumentacién mds extensa y pormenorizada es
con gran diferencia la del propio recurso 256/08, y que los otros dos coinciden casi
totalmente en lo sustancial. Nos centraremos, pues, en la exposicién del primero,
que podemos dividir en dos partes: a) una muy breve referida al derecho comunita-
rio, concretamente a la varias veces citada Directiva 2006/247CE, y b) otra mucho
mds extensa y sustantiva, dedicada bdsicamente a la presunta inconstitucionalidad
de los articulos. 1132y 1136 de la 7KG'y 100, apartado 1, de la S2PO.

3.1. Argumentos relativos a la Directiva 2006/24/CE (pdrr. 92-94)

En primer lugar el recurso es admisible a trdmite (zulissig), al ir la ley im-
pugnada mds alld de la Directiva que pretende incorporar, pues ésta sélo au-
toriza para el caso de delitos graves ya cometidos o a punto de cometerse la
conservacién y utilizacién de los datos almacenados (vide supra, Antecedentes,
segundo pdrrafo), mientras que la 7KG afiade dos supuestos no previstos en
el texto comunitario, a saber, la prevencién de peligros para la seguridad y el
orden publicos y el cumplimiento de sus funciones por los organismos nacio-
nales de inteligencia. Mds aun, la RFA no estd en rigor obligada a incorporar
la Directiva en la medida en que ésta se opone al articulo 95 del Tratado de la
UNION EUROPEA (no dicen los recurrentes de qué trata) y a los articulos
8.2, sobre respeto a la intimidad y del secreto de la correspondencia, y 10.°,
sobre libertad de expresién, del Convenio Europeo de Derechos Humanos de
4 de noviembre de 19504, y en consecuencia la Directiva no puede aplicarse

en ALEMANIA.

4 N. del Aut.— El articulo 8.0 del Convenio Europeo dice efectivamente: «<Derecho al respeto

a la vida privada y familiar.— 1. Toda persona tiene derecho al respeto de su vida privada y fami-
liar, de su domicilio y de su correspondencia.

2. No podrd haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto
en cuanto esta injerencia esté prevista por la ley y constituya una medida que en una sociedad demo-
crdtica para la seguridad nacional, la seguridad publica, del bienestar econémico del pais, la defensa
del orden y la prevencién del delito, la proteccion de la salud o de la moral, o la proteccién de los
derechos y las libertades de los demds».

El articulo 10.° dice: «Libertad de expresién.— 1. Toda persona tiene derecho a la libertad de
expresién. Este derecho comprende la libertad de opinién y la libertad de recibir o de comunicar
informaciones o ideas, sin que pueda haber injerencia de autoridades publicas y sin consideracién de
fronteras. El presente articulo no impide que los Estados sometan a las empresas de radiodifusién,
de cinematografia o de televisién a un régimen de autorizacién previa.
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3.2. Argumentos basados en la Ley Fundamental (LF) de la Repiiblica
Federal de Alemania (RFA)

Se afirma a continuacién que ademds de ser «admisible», el recurso estd
«fundamentado» (begriinder).

3.2.1. Atentado al secreto de las telecomunicaciones

El primer y principal alegato, que se repite con variantes y matices a lo
largo de numerosos pdrrafos (95-105), es que se conculca el articulo 10,
apartado 1, de la LE que dice: «1.— Es inviolable el secreto de la correspon-
dencia (das Briefgeheimnis), asi como el del correo y las telecomunicaciones».
Segtin los recurrentes, el registro de los puntos de acceso (Funkzellen) en
cuyo dmbito topogrifico se hacen las llamadas, permitirfa (pdrr. 95) el esta-
blecimiento o elaboracién de «perfiles de movimientos» casi totales y la con-
servacion de las direcciones de Interner harfa posible en el futuro reconstruir
los procesos de intercomunicacidn registrados en lo seis meses presentes. En
este tltimo punto los recurrentes afirman que /nternet, por ser un medio de
comunicacién de masas, queda comprendida en el apartado 1 del articu-
lo 1. LE Mds aun, la conservacién preventiva de datos harfa posible la con-
feccién de «perfiles personales» de una exactitud nunca alcanzada hasta aho-
ra. La posibilidad de almacenamiento global de datos resulta, por lo tanto,
inconstitucional en si misma.

Se argumenta ademds (pdrr. 97) que la finalidad de garantizar una adecuada
aplicacién del derecho penal no puede justificar la conservacién de datos, ya
que la lucha contra la criminalidad organizada en redes, que es lo que se invoca
en defensa de los preceptos impugnados, se dirige ante todo a la proteccién de
valores patrimoniales o econémicos, siendo asi que los medios de telecomu-
nicacién se utilizan a menudo en relacién con delitos de tipo convencional,
que afectan a bienes juridicos de toda clase. Los recurrentes llegan a sugerir
incidentalmente (pdrr. 100), como férmula alternativa de menor intensidad,
el mencionado «quick-freezing», por la cual las autoridades podrian ordenar en
un momento dado almacenar los datos ya disponibles de una persona deter-
minada.

Lo que antecede lleva a los recurrentes a formular otros dos reparos, juridico
el primero, de indole prictica el segundo, a saber la desproporcién entre la me-

2. El gjercicio de estas libertades, que entrafian deberes y responsabilidades, podr4 ser sometido
a ciertas formalidades, condiciones, restricciones o sanciones previstas por la ley, que constituyan
medidas necesarias, en una sociedad democrdtica, para la seguridad nacional, la integridad territorial
o la seguridad publica, la defensa del orden y la prevencién del delito, la proteccién de la salud o
de la moral, la proteccién de la reputacién o de los derechos ajenos, para impedir la divulgacién de
informaciones confidenciales o para garantizar la autoridad y la imparcialidad o para garantizar la
autoridad y la imparcialidad del poder judicial».
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dida legal y los resultados previsibles. Desde el punto de vista de los derechos
fundamentales se dice (pdrr. 103) que con el almacenamiento de los datos sube
de punto el «riesgo de verse injustamente expuesto a medidas inquisitivas o de
que un inocente sea condenado», asi como el peligro de «abuso de los datos».
Cabria temer en efecto que los datos de las comunicaciones (Verkehrsdaten, es
decir, datos de tréfico, en la terminologfa alemana) se utilicen deliberadamente
contra personas «no gratas» y sirvan para controlar a personas y grupos, as
como para el espionaje econémico. «Sélo prescindiendo del almacenamiento
de datos», concluyen los recurrentes, «puede haber proteccién efectiva contra
el abuso». Desde una perspectiva préctica se aduce (pdrrs. 96 in fine, 96, 97 y
105) que de todos modos la conservacién obligatoria de los datos es de dudosa,
o en cualquier caso de poca, eficacia, entre otras razones porque de hecho gran
parte de los grupos de criminalidad organizada utilizan medios de telecomuni-
cacién anénimos, como los teléfonos mdéviles prepago o los «cibercafés».

Se alega finalmente que la generalizacién del almacenamiento obligatorio
de datos, al menoscabar unas relaciones de confianza esenciales para la «digni-
dad humana», es susceptible de coartar la espontaneidad de las telecomunica-
ciones y puede dar lugar al desarrollo de contramedidas (no se dice cudles) y
con €l a la disminucién de la masa de datos informdticos disponibles.

3.2.2. Atentado a la libertad profesional

Se aduce igualmente (pdrrs. 106-108) que los dos articulos. 113 2y 1134
infringen el articulo 12, apartado 21, de la LE el cual proclama el derecho de
todos los alemanes a escoger libremente su profesién, su puesto de trabajo y su
centro de formacién, «...». Ambos preceptos interfieren, segin los recurrentes,
el libre ejercicio de su libertad profesional por los prestadores de servicios de
telecomunicacién y también la de quienes ejercen profesiones basadas en rela-
ciones de confianza, mds aun de confidencialidad, por ejemplo la de abogado,
asesor financiero, periodista, médico personal o de cabecera, al hacer posible
que unos datos de cardcter {ntimo caigan en manos de terceros.

Los recurrentes aducen ademds (pdrr. 107 iz fine): «A la vista del reducido
nimero de procedimientos en los que resulta determinante la comunicacién
con y por titulares de secretos profesionales, ya estdn garantizados los inte-
reses de la proteccién de los bienes juridicos sin que exista conservacién de
datos». Aqui se insinda el argumento ya expuesto de la desproporcién entre
fines y medios, que luego se expone explicitamente, pero esta vez desde una
perspectiva econémica (pdrr. 108), a saber que a los prestadores de servicios
de telecomunicacién la obligacién de conservar los datos les causa unos gastos
cuya compensacién o resarcimiento no se prevé en disposicién alguna y que
estos profesionales no tienen por qué soportar sin indemnizacién unos gastos
que deberfa asumir el Estado en el ejercicio de funciones exclusivamente suyas
como son la persecucién de delitos y la prevencién de riesgos.
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3.2.3. Atentado al derecho de propiedad

En la medida, alegan los recurrentes (en un brevisimo pdrr. 109), en que los
dispositivos ya utilizados de los oferentes de servicios de telecomunicacién ya
no pueden volver a usarse como consecuencia de la conservacién obligatoria de
datos, los preceptos impugnados incurren en infraccién del articulo 14, apartado
1, inciso primero, de la LE por el cual se garantizan «la propiedad y el derecho
de herencia, con el contenido y las limitaciones que la ley determine». Se aduce
escuetamente que, al no preverse indemnizacién alguna a los titulares de redes o
instalaciones de telecomunicacién, se infringe el derecho de propiedad.

3.2.4. Atentado a las libertades de opinidn, informacion y difusion radiofonica

Segun los dicentes, al causar la conservacién obligatoria de datos un enca-
recimiento de las telecomunicaciones, resultan inevitablemente limitadas las
posibilidades de los ciudadanos, empresas y organizaciones de menor capaci-
dad econdémica, conculcdndose asi el articulo 5.° LE apartado 1, segtin el cual
todos «tienen derecho a expresar y difundir su opinién de palabra, por escrito y
mediante la imagen y a informarse en las fuentes de acceso general» y se garan-
tizan las libertades de prensa y de informacién radiofénica y cinematografica.

3.2.5. Atentado al principio de igualdad

Los recurrentes invocan por dltimo (pdrrs. 111-116) el articulo 3.°, apar-
tado 1, de la LF («1.— Todos los seres humanos son iguales ante la ley»), en
la medida en que no rige la obligacién de almacenar datos para todo «inter-
cambio topogrifica o espacialmente inmediato de informacién» entre dos o
mds personas, sino Unicamente para el «intercambio de informacidn a través
de redes de telecomunicacién». En otras palabras, se incurre en discriminacién
contra determinados medios.

Ademis, sélo se exige que quede constancia del uso o utilizacién de ofertas
de informacidén en Internet, pero no la del uso de medios tradicionales como
las revistas, los libros y la televisidn.

En tercer lugar resulta asimismo discriminatorio que no se aplique la obli-
gacién de conservar datos al uso del ordenador personal sin fines de telecomu-
nicacién.

En cuarto término se aprecia una desigualdad de trato entre la telecomuni-
cacién como intercambio electrénico de informacién y el correo como «inter-
cambio a distancia de informaciones corporeizadas».

También va contra el principio de igualdad que toda una categoria consti-
tuida por empresas mds bien pequefias se vea considerable afectada por unas
cargas técnicas y econémicas «sin razén suficiente».
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Por dltimo es también injustificable desde el punto de vista del citado
articulo 3.0, apartado 1, que las autoridades utilicen las empresas de teleco-
municacién sin indemnizacién alguna para el ejercicio de unas funciones
estrictamente publicas que, como tales, deben financiarse sélo por via de
impuesto.

Los autores del recurso 7BvR 263/08 (apdos. 119-134) presentan alegatos
andlogos, si bien algo menos extensos y variados. Unicamente se aprecian di-
ferencias de extension y de intensidad en lo referente a la Directiva 2006/24/
CE. En primer lugar los recurrentes enuncian cuatro puntos en los que la
ley impugnada se excede de los limites de la Directiva, a saber la finalidad de
almacenamiento de los datos, el tipo de delitos que justifican la utilizacién de
los datos, la renuncia del legislador alemdn a dictar normas precisas de proce-
dimiento y la designacién de los 6rganos autorizados a utilizar los datos. En
segundo lugar la propia Directiva se ha dictado u/tra vires comunitarias, por lo
que no se puede aplicar en ALEMANIA, aparte de que infringe el mencionado
articulo 8.° del Convenio Europeo (derecho a la intimidad). Finalmente se
alega, y aqui si hay novedad sustantiva, que si un acto juridico de la Comuni-
dad Europea, como sucede con la Directiva, va contra el articulo 1.° de la LF
(derecho fundamental a la dignidad), es al Tribunal Constitucional Federal a
quien corresponde pronunciarse, sin que proceda consulta previa al Tribunal
de Justicia de las Comunidades Europeas (hoy de la Unién Europea), la cual
s6lo procederfa en el caso de que la jurisdiccién alemana no se considerase
legitimada.

En cuanto a la presunta inconstitucionalidad de los preceptos impugnados,
los dicentes repiten los argumentos ya expuestos sobre atentados al derecho a
la intimidad y falta de proporcionalidad. Hay, bien es verdad, una aportacién
novedosa, que se cifra en la alegacién de que el articulo113 infringe los prin-
cipios de especificidad y de claridad normativa al hablar globalmente de per-
seguir delitos, prevenir peligros graves para la seguridad publica y desempenar
misiones de inteligencia.

Se aduce también falta de especificidad en la redaccién del apartado 1 del
articulo 100g de la Ley de Enjuiciamiento Criminal, que tampoco define los
tipos de delito que justificarfan la remisién forzosa de los datos almacenados.

Por dltimo los autores del recurso 7BvR 563/08 coinciden con los otros
dos recursos en denunciar la presunta infraccién del derecho a la intimi-
dad y la falta de proporcionalidad de las medidas previstas en los articulos
impugnados con los fines perseguidos. El dnico matiz digno de relieve en
este punto es la insistencia con que se aduce el riego de exposicién de las
personas a sospechas infundadas y a medidas perturbadoras de investigacién
policial. Por lo demds se denuncia (es la dnica novedad) el incumplimiento
de lo dispuesto en el apdo. 10 del articulo 1132 TKG, a saber, que no se han
dictado las «medidas técnicas y organizativas» para que los datos objeto de
conservacién obligatoria s6lo sean accesibles a las «personas especialmente
autorizadas», por lo cual no queda suficientemente garantizada la seguridad
de los datos.
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IV. CONTESTACION DEL GOBIERNO FEDERAL Y POSICION DE
LOS ORGANOS PERSONADOS EN EL RECURSO

Han contestado o enviado su toma de posicién el Gobierno Federal, el Tri-
bunal Administrativo Federal, el Tribunal Supremo Federal, el Comisionado
Federal para la Proteccién de Datos y la Libertad de Informacién y, en nombre
de los Comisionados de los Estados (Léinder) para la Proteccién de Datos, el
Comisionado de BERLIN para la Proteccién de Datos y la Libertad de Infor-

macién. Exponemos por este orden las respectivas contribuciones

4.1. Contestaciéon del Gobierno Federal

Sigue bdsicamente (pero con menos extensién) el mismo método que el

recurso /BvR 256/08.

4.1.1. Inadmisibilidad a trdmite de los tres recursos

Se alega (pdrrs. 149-150) en primer lugar que es inadmisible (unzulissig) la
impugnacién de los dos preceptos sustantivos, esto es, los articulos 1132y 1134 de
la 7KG, con el argumento fundamental de que no estdn sujetos a la jurisdiccién
revisora del TCF por ajustarse a las exigencias impuestas al Estado Federal por la
Directiva 2006/24/CE. No hay acto juridico ilicito desde el momento en que no se
trata del reparto de competencias entre la Comunidad Europea (sic) y los Estados
miembros, sino simplemente de un asunto de competencias «dentro de la CE». Al
nivel europeo basta que exista suficiente respeto a los derechos fundamentales vy,
por lo demds, no se aprecia atentado alguno a la dignidad humana. Tampoco pue-
den los recurrentes apoyarse en la primacia del derecho comunitario, toda vez que,
contrariamente a lo que ellos alegan, la Directiva en cuestién «si permite extender
la finalidad del almacenamiento de datos a la utilizacién de éstos para la preven-
cién de peligros (zur Gefahrenabwehr) y para el cumplimiento de las misiones de
inteligencia (zur nachrichtendienstlichen Aufgabenerfiillung), y esto es estrictamente
lo que dice el apdo. 1, ndmeros 2 y 3, del articulo 113 b».

Niega, por lo demds, el Gobierno (pdrr. 150 cit.) que los dos preceptos
recurridos abriguen tendencia alguna a una «regulacién de profesiones», por
ejemplo la abogacia o el periodismo. Ninguno de los dos articulos afecta en ab-
soluto al articulo 14 LF invocado por los recurrentes. Tampoco cabe hablar de
atentado a la libertad de expresién, ya que el almacenamiento que se dispone
es «neutral en términos de opiniény.

4.1.2. Carencia de fundamento sustantivo

Se aduce en primer lugar (pdrrs.154-155) que la modificacién legislativa no
interfiere en el dmbito de proteccién definido por el articulo 10.° LF (secreto



396 Mariano Darands Peliez

de la correspondencia, el correo y las telecomunicaciones). El articulo 1134
prevé sélo una «intervencién de intensidad media» en el dmbito de dicho pre-
cepto. Lo tnico que pretende, junto al siguiente, es «adaptar la lucha contra el
terrorismo y la delincuencia grave a las técnicas modernas de comunicacién»
En este punto se afirma (pdrr. 156) que la «valoracién de los datos... es algo
irrenunciable», tanto mds cuanto que la alternativa del quick freezing citada
incidentalmente por los recurrentes no puede nunca tener la misma eficacia
que la conservacién prevista en la 7KG.

En segundo lugar no hay desproporcién; antes bien, el articulo 1134 es
«adecuado» a las finalidades que persigue, sin que la variedad y la generalidad
de los datos lo hagan en si mismo inconstitucional. Los datos se conservan para
finalidades determinadas y el Estado sélo tiene acceso a ellos en virtud de otras
normas. Por otra parte, ya existe en el ordenamiento alemdn conservacién obli-
gatoria de datos, por ejemplo, en el Cédigo de Comercio, en la Ley General
Tributaria o en la de Régimen del Crédito.

En cuanto a los gastos que ocasiona la conservacién de datos a los titulares
de servicios de telecomunicacién, no cabe alegar infraccién alguna de los ar-
ticulo 12 (libertad profesional) ni 14 (derecho de propiedad) de la LF (pdrr.
159). Respecto al segundo recuerda el Gobierno que en él no se garantiza nin-
guna «proteccién especial del patrimonio empresarial» y que el hecho de estar
obligado a colaborar en el cumplimiento de un cometido oficial no da derecho
por si mismo a indemnizacién.

La parte recurrida recuerda (pdrr. 161) que ya otro articulo de la 7KG, el
109 en su apartado. 1, obliga a los prestadores de servicios de telecomunica-
cién a la adopcién de precauciones adecuadas de orden técnico para la protec-
cién de los datos contra posibles injerencias de sus colaboradores o de terceros,
y a facilitar ademds a la Oficina Federal de Redes de Telecomunicacién un
programa completo de seguridad. Todo esto aparte del control por la citada
Oficina al que estdn todos ellos sometidos.

También el articulo 1134 se ajusta a la Constitucién, pues enumera taxati-
va, es decir limitativamente, las finalidades para las autoridades pueden utilizar
los datos que reclamen. La utilizacién se rige ademds por otras disposiciones
legislativas (no se dice cudles) que la someten a comprobacién separada. Existe
asimismo la posibilidad de reservas judiciales que se deben regular en las nor-
mas de autorizacién para cada caso. Por otra parte, ya en algunas ocasiones el
propio TCF ha declarado el control sin causa concreta del contenido mismo
(y no sélo de los «datos de trdfico») de determinadas comunicaciones con fines
de inteligencia.

Por dltimo, también (pdrr. 163-164) el articulo 100g StPO, apdo. 1, es
«conforme a la Constitucién (verfassungsgemiiss), desde el momento en que
se remite a la lista de delitos del articulo 100.2, apartado 2, de la propia Ley
de Enjuiciamiento Criminal, y en que el precepto impugnado impone como
condicién necesaria para la intervencién de los datos que se trate de un delito
grave, requisitos estos que el TFC «ha reconocido como suficientemente pre-
cisos» (no se dice cudndo).
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4.2. Posicién del Tribunal Administrativo Federal (Bundesverwaltungshofj

Es dudosa la constitucionalidad de los preceptos impugnados por lo que
suponen de injerencia en el secreto de la correspondencia, el correo y las teleco-
municaciones (art. 10, apdo. 1, LF, como se recordard).Asi, los fines enuncia-
dos en el articulo 113b como justificativos de la intervencién gubernamental
«estdn formulados con tal amplitud que resulta imposible prever en el momen-
to del almacenamiento con qué fin se pueden utilizar los datos» (pdrr. 165).
Esto hace posible la construccién de todo un perfil del usuario no sélo en lo
personal, sino también de su ambiente social y de sus movimientos en general
y, en el supuesto de procedimientos penales podria tener consecuencias graves

para aquél, aparte de la posibilidad del abuso de los datos.

4.3. Posicién del Tribunal Supremo Federal (Bundesgerichtshof)

Se empieza recordando (pdrr. 166) que la préctica habitual hasta el momen-
to presente, cuando se trataba de delitos cometidos mediante la telecomunica-
cidn, ha sido destruir en el momento mismo de reclamarse la informacién los
datos que hubieran permitido la identificacién del autor. En el caso concreto
de Internet queda excluida, segin el TSE, toda posibilidad de rastrear el conte-
nido de la comunicacidn. Por otra parte, considerando el gran uso que se hace
de contratos de tarifa plana, se mantiene a menudo conectada durante las vein-
ticuatro horas del dia la referencia de los datos. En este caso lo normal es que ya
no se pueda extraer de los datos almacenados informacién sobre la frecuencia
y la duracién del uso de Internet. En el sector del correo electrénico (E-mail)
es en cambio imprescindible la conservacién de las direcciones de Internet,
pues sin ella no serfa posible, por ejemplo, perseguir delitos econémicos ni la
pornografia infantil, Mds aun, concluye el TSE sin conservacién preventiva
de los datos «en Internet no hay précticamente riesgo para los delincuentes de
ser descubiertos». Surgirfa asf «un espacio sin derecho» (ein rechtsfreier Raum).
Bien es verdad que el Presidente del TSF concluye formulando una reserva, a
saber que los «datos de tréfico» s6lo tienen valor de indicios y tienen por tanto
que apoyarse en investigaciones de otra indole.

4.4. Posicién del Comisionado Federal para la Proteccién de Datos y la
Libertad de Informacién

Como cabia esperar, este érgano califica de anticonstitucionales los tres pre-
ceptos impugnados (pdrrs. 167-170), por tres razones:

—  Primera, no estd bien definido en el articulo 100g S#PO el «umbral» de
utilizacién de los datos por la autoridad; en otras palabras no se dice con
precisién a partir de qué nivel de gravedad o de importancia estd justifi-
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cado el uso de los datos por la autoridad, con lo cual se infringen ademds
los articulos 8.° (derecho al respeto de la vida privada) y 10.° (libertad
de expresién) del Convenio Europeo de Derechos Humanos.

—  Segunda, la conservacién de datos invade la intimidad de los usuarios
o comunicantes, menoscabando asi la confianza del publico en los
medios de telecomunicacién y abriendo la puerta a posibles abusos
(argumento que, como se recordard, aducfan los recurrentes).

—  Tercera, definicién insuficiente, por imprecisa, de los hechos delictivos
que podrian justificar la reclamacién de los datos con vistas a un pro-
ceso penal; indefinicién asimismo de los casos o circunstancias en que
la autoridad podria prescindir de la correspondiente notificacién al
titular de los datos; insuficiente previsién del requisito de revisién ju-
dicial en el caso de que no se haya cursado dicha notificacién y peligro,
finalmente, de que por el juego combinado de los dos articulos 113 2y
11364 con el 113 TKG se puedan perseguir también simples faltas.

4.5. Posicién del Comisionado de BERLIN para Proteccién de Datos y
Libertad de Informacién

Coincide (pérr. 171) con la calificacién de inconstitucionalidad formula-
da por el Comisionado Federal, con el matiz de que se invocan preceptos y
fundamentos no siempre coincidentes. Asi, por ejemplo, hace hincapié en la
violacién del secreto de las telecomunicaciones, advierte del peligro de abusos
de los datos por personas privadas y critica que no se hayan tenido en cuenta
alternativas de menor intensidad como la del «quick freezing».

V. CONSIDERANDOS

Se examinan y enjuician conjuntamente los tres recursos.

5.1. Declaracién de admisibilidad

Interés personal de todos y cada uno de los recurrentes (pdrr. 175-179).
Todos ellos acreditan en efecto que estén o podrian quedar afectados directa-
mente por la aplicacién de los preceptos impugnados.

Competencia del TCF en el presente caso para enjuiciar la constituciona-
lidad de leyes dictadas en virtud de una Directiva europea (pdrr. 181-183). Se
reconoce que en principio el Tribunal no es competente para pronunciarse so-
bre la aplicabilidad de normas de derecho comunitario que se invoquen como
fundamento para determinada linea de accién o comportamiento para los tri-
bunales y autoridades alemanes y que el Tribunal no puede, por tanto, exami-
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nar dichas normas con el patrén de los derechos humanos garantizados por la
LF alemana, siempre que la UNION EUROPEA (en particular su Tribunal
Europeo) garantice una proteccién efectiva de los derechos fundamentales en
términos equiparables a los niveles irrenunciables de la LE Estos principios
rigen asimismo para las disposiciones del ordenamiento nacional que traspon-
gan o incorporen derecho comunitario, por lo que es bdsicamente inadmisible
todo recurso de inconstitucionalidad dirigido contra derecho vinculante de la
UNION EUROPEA.

Ahora bien, los recurrentes en el presente caso si pueden invocar los dere-
chos definidos como fundamentales por la LF alemana «en tanto en cuanto el
legislador tenga margen de maniobra al incorporar el derecho de la UNION
(bei der Umsetzung von Unionsrecht), es decir que no esté vinculado por el
derecho de la UNIOND». Precisamente se dan los dos requisitos: afectacién,
por una parte, de derechos fundamentales en el orden constitucional alemdn
y concesién, por otro, de un «espacio discrecional de decisién» (Entscheidungs-
spielraum, pérr. 186) a los Estados miembros destinatarios de la Directiva.

5.2. Fundamentacién en principio suficiente de los recursos

En lo que es légica y obligadamente la parte mds extensa de la sentencia
(pdrrs. 183-184 y 188-04), se analizan los argumentos de fondo, es decir, la
presunta violacién de derechos alegada por los recurrentes a la luz de los articu-
los que ellos mismos invocan de la LE. Cabe extraer las siguientes afirmaciones
principales:

1. Las restricciones al secreto de las telecomunicaciones previstas en el
articulo 1132 TKG son en principio «constitucionalmente irreprocha-
bles» (verfassungsrechtlich undedenklich) en la medida en que ya el apar-
tado. 2 del citado articulo 10.° LF prevé expresamente la posibilidad
de limitar por ley el secreto de las telecomunicaciones (pdrr.198).

2. No es inconstitucional, en principio, la obligacién genérica de con-
servar los «datos de trdfico» (no el contenido) de las comunicaciones
durante seis meses para «utilizaciones especificas en el marco de la per-
secucién de delitos, la prevencién de peligros y los cometidos de los
servicios de inteligencia» (pdrr. 205); es decir no hace falta demostrar
necesidad de motivo concreto en cada caso.

3. Ahora bien, el principio de proporcionalidad entre medios y fines im-
pone el respeto efectivo de cuatro criterios (pdrr. 220): la seguridad
de los datos, la definicién del alcance y 4mbito de su utilizacién, la
transparencia (notificacién al titular de los datos, cuando sea posible, y
posibilidad de supervisién por la autoridad competente en materia de
proteccién de datos) y la proteccién de los derechos de los comunican-
tes mediante intervencién judicial.
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Corresponde al legislador federal (art. 73, apdo. 1, ndm. 7 LF) ga-
rantizar la seguridad de los datos, asi como fijar con claridad unos
limites a las posibles finalidades de la utilizacidn de los datos. Se rigen,
en cambio, por la distribucién de competencias legislativas entre la
Federacién y cada uno de los Estados el modo y procedimiento de
reclamacién de los datos por la autoridad competente y la elaboracién
de las normas aplicables en materia de transparencia y de proteccién
de derechos. Por lo tanto, es procedente que el recurso vaya especifi-
camente dirigido contra la 7KG como tal ley federal (sehalemos que
hasta cierto punto éste serfa mds bien un argumento previo de admisi-
bilidad que de fondo).

El articulo 1132 7KG no ofrece los «niveles especialmente altos de
seguridad» de todo punto exigibles tratindose de la conservacién obli-
gatoria de un gran ndmero de indicadores susceptible de proporcio-
nar informacién sobre la personalidad, el modo de vida y el ambiente
social de los titulares. Se aprecia en particular (pdrr. 224 in fine) la
falta de separacién entre los diversos datos, de un encriptado riguroso,
de un régimen de garantias para la peticién de los datos mediante la
utilizacién, por ejemplo, del principio de confidencialidad o «puerta
cerrada» (Vier-Augen-Prinzip) y de una constancia formal que garantice
la comprobacién de los requerimientos y de la destruccién final de los
datos. En definitiva no se han dictado normas claras y vinculantes de
seguridad y falta, por fin, un sistema equilibrado de sanciones para
los casos, por un lado, de contravencién a la seguridad de los datos y,
por otro, de simple incumplimiento de normas de conservacién (pdrr.
275), o sea mds bien lo contrario del sistema establecido, que castiga
mds duramente lo segundo que lo primero.

El articulo 11346 TKG'y también el 100g, apdo.1 S¢tPO infringen fron-
talmente el principio de proporcionalidad al no definir con un mini-
mo de rigor y precision los tres supuestos legitimos de reclamacién y
subsiguiente utilizacién de los datos, a saber, persecucién de delitos,
prevencién de peligros y actuacién de los servicios de inteligencia. En
cuanto al primero, la reclamacién sélo puede justificarse para delitos
graves, y en este punto el legislador puede optar (pdrr.228) entre el
«catdlogo existente» de hechos delictivos o la elaboracién de una lista
de delitos especialmente significativos en el plano de los datos «de trdfi-
co», sin que sea suficiente una «cldusula general» o la simple referencia
a «delitos de especial significacién».

El mismo reproche es aplicable a la prevencién, formulada muy ge-
néricamente, de riesgos o peligros (pdrrs. 230 y 285), con la reserva
de que no parece aconsejable en buena técnica legislativa tomar como
referencia una lista de determinados delitos que se trataria de prevenir,
sino que es preferible describir en la propia ley los bienes juridicos
cuya proteccidn se pretende con el uso de los datos, asi como definir
el grado de peligro para esos bienes a partir del cual se justificarfa el re-
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querimiento (se citan tres grandes categorias: peligro para la integridad
fisica, la vida o la libertad de la persona, peligro para la existencia o la
seguridad de la Federacién o de uno de sus Estados y «peligro para la
colectividad» y tres criterios de medida: caso individual, proximidad en
el tiempo de que el peligro aboque a un dafio y posibilidad de identifi-
car a determinada persona como presunto causante).

Otro tanto puede decirse hasta cierto punto de los servicios de inteli-
gencia (pdrrs. 230-234 y 285). No sélo no se fija un «umbral», es decir
un nivel minimo de gravedad o importancia para la reclamacién de
datos, sino que tampoco se especifica el destino que se les pueden dar
licitamente; todo esto parece dejarse a una regulacién legislativa poste-
rior, en particular a la actividad legislativa de los Estados. Se apunta a
mayor abundamiento (pdrr. 285 cit.) el peligro de que con la redaccién
actual del articulo 113 4 los proveedores de servicios de telecomunica-
cién se vean obligados a constituir un verdadero «fondo de datos» (Da-
tenpool) expuesto a toda clase de usos por la policia y por los servicios
de inteligencia;

Tampoco se garantiza que los datos reclamados se utilicen inmediata-
mente y se destruyan acto seguido (pdrr. 235).

No se cumple suficientemente el imperativo de transparencia en el re-
querimiento de datos para su uso, en la medida en que el articulo 100g,
apdo. 1 S$tPO admite la posibilidad de recabarlos sin notificacién al
titular (pdrr. 280). El Tribunal recuerda que «los imperativos constitu-
cionales de transparencia s6lo permiten la obtencién en secreto de los
datos almacenados al amparo del articulo 1132 7KG cuando resulte
necesaria por razones superiores que deberdn especificarse por ley y
asi se ordene judicialmente». Se reconoce ciertamente a continuacién
(pdrr. 281) que el articulo 101 (apdos. 1,4 y 5) de la propia SzPO,
de conformidad en este punto con la jurisprudencia del TCF, prevé
regulaciones especiales para casos en los que estarfa justificada la no-
tificacién a posteriori, pero se formulan dos reparos: primero, que hay
que tener en cuenta los intereses de personas posiblemente implicadas
de modo indirecto, y segundo (pdrr. 281) que no se regula suficiente-
mente el control judicial en los supuestos en que quepa prescindir de
la notificacién, toda vez que sélo se prevé esta clase de control para la
notificacién pospuesta o retrasada, pero no para la ausencia de notifi-
cacion.

Si bien queda garantizado en principio el control por los tribunales de
la reclamacién y del uso subsiguiente de datos (y aun asi se apuntan
reservas sobre la eficacia del control a posteriori), no se especifican con
claridad los requisitos formales del auto judicial (pdrr. 284). Sélo se
exigen unas indicaciones minimas sobre identificacién informdtica de
los interesados (aparte del requisito genérico de razonar la decisién). Se
recomienda una nueva regulacién legislativa que imponga una motiva-
cién mds sustanciada a las decisiones judiciales.
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10.

11.

12.

13.

14.

Se infringe asimismo el principio de proporcionalidad entre medios
y fines en la medida en que no se prevé proteccién alguna de las «re-
laciones confidenciales» (Vertrauensbeziehungen) en el caso de remi-
sién de los datos respectivos a las autoridades (pdrr. 287). El Tribunal
entiende que es obligado garantizar esta proteccién «al menos para
un nucleo intimo de contactos a distancia sujetos a una especial con-
fidencialidad».

No hay violacidn, por el contrario, de la libertad de empresa garantiza-
da por el articulo 121, apartado.1, LE, contra lo que alega una sociedad
de responsabilidad limitada que figura entre los firmantes del recurso
1BvR 256/08 (pérr. 293-298). Es verdad, se anade (pdrr. 295), que,
al explotar comercialmente dicha sociedad unos servidores con anoni-
mato garantizado (Anonymiesierungsserver) para el publico en general,
la imposicién de un deber de almacenamiento de datos implica, por
definicién, cierto grado de injerencia del legislador en el libre ejercicio
de una actividad profesional, pero no es menos cierto que en este caso
el deber de conservacién «no aboca a que ya no se puedan ofrecer en
principio servicios de comunicaciones con ocultacién de identidad»
(Anonymisierungsdienste), toda vez que éstos «pueden seguir ofreciendo
a sus usuarios el navegar por Internet sin posibilidad para los particu-
lares de identificar su direccién de Interner». El anonimato se deshace
tinicamente frente a las autoridades estatales y sélo cuando esté excep-
cionalmente autorizada la intervencién de los datos segtin los estrictos
requisitos para la utilizacién inmediata de datos conservados conforme
al articulo 1134. Por lo demds, la intervencién no ocasiona costes exce-
sivos por razones técnicos ni cargas financieras desproporcionadas.

La obligacién de conservar datos no impone tampoco a los prestado-
res de servicios de telecomunicacién en general costes desproporcio-
nados de origen técnico (pdrr. 300-301).

Mds aun, es perfectamente constitucional que las empresas deban so-
portar en principio el coste derivado de la obligacién de conservar los
datos, pues pueden, como tales empresas privadas, repercutirlo libre-
mente en sus precios o, dicho con mds precisién, incluirlo en el precio
como un componente mds de sus costes (pdrr. 302-304). Sélo en el
supuesto, que no se aprecia y que, por lo demds, no se ha alegado con
apoyo de pruebas concretas, de que el almacenamiento ocasionara
costes desproporcionados a un grupo significativo de empresas (y no
s6lo a alguna en particular), cabria hablar de violacién el principio de
proporcionalidad.

No se aprecia finalmente violacién alguna de los demds derechos
fundamentales invocados por los recurrentes (derecho a la dignidad,
derecho a la igualdad y derecho de propiedad), pronunciamiento éste
que es el mds breve de la sentencia (pdrr. 305, que no llega dos ren-
glones), por ser el nico que se formula sin examen alguno de las
alegaciones.



Sentencia del Tribunal Constitucional Federal 403

VI. FALLO

Por mayoria de seis votos contra dos, el TCF ha dictado la siguiente sen-
tencia (Urteil):

«1. Infringen el articulo 10.°, apartado 1, de la Ley Fundamental y se de-
claran nulos (nichtig) los articulos 1132 y 1134 de la Ley de Telecomunica-
ciones, texto modificado por el articulo 2.2, nimero 6, de la Ley por la que
se da nueva regulacién a la vigilancia de las telecomunicaciones (Zelekommu-
nikationsiiberwachung) y a otras medidas ocultas de prueba, y se incorpora la
Directiva 2006/24/CE de 21 de diciembre de 2007 (Boletin de Legislacién
Federal - Bundesgesetzblatt, abreviadamente BGBL.- 1, p. 3.198).

«2. Infringe el articulo 10.°, apartado 1, de la Ley Fundamental y se declara
nulo el articulo 100g, apdo.1, de la Ley de Enjuiciamiento Criminal, texto
modificado por el articulo 1.°, nim. 11, de la Ley por la que se da nueva
regulacién a la vigilancia de las telecomunicaciones y a otras medidas ocultas
de prueba, y se incorpora la Directiva 2006/24/CE de 21 de diciembre de
2007 (BGBL. 1, p. 3.198), en la medida en la que se pueden recabar datos de
trafico segtin el articulo 1134 de la Ley de Telecomunicaciones.

3. ... (Se ordena la inmediata destruccién de los datos recogidos por las em-
presas de telecomunicaciones por requerimiento de las autoridades al amparo
de sucesivos autos provisionales a partir del 11 del auto provisional de marzo
de 2008 sobre el citado recurso /BvR 256/08, pero no entregados adn a
dichas autoridades).

4. La Republica Federal de ALEMANIA resarcird a los recurrentes las costas
judiciales que hayan sido consecuencia necesaria del procedimiento».

VII.  VOTOS PARTICULARES

Han sido dos (abweichende Meinungen), firmados por los jueces SCHLUCK-
EBIER y EICHBERGER (pdrr. 310-336 y 337-345 respectivamente), el se-
gundo de los cuales empieza, por cierto, declarando que se adhiere «bdsica-
mente» (grundsitzlich) a lo dicho por el primero y anuncia que se limitard, en
consecuencia, a un breve resumen de su propia posicién.

Exponemos abreviadamente a continuacién, y por el mismo orden, estos
dos votos particulares.

7.1.  Voto particular del magistrado SCHLUCKEBIER

Podemos resumirlo en los términos siguientes:

1. La conservacién o almacenamiento obligatorio de datos de trifico
(Verkehrsdaten) por un periodo de seis meses no constituye una inje-
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rencia en el derecho fundamental del articulo 10.2.1 LF (secreto, como
se recordard, de la correspondencia, el correo y las telecomunicaciones)
de tal magnitud que se pueda clasificar como «especialmente grave»
y equivalente como tal a una interferencia directa del Estado en el
contenido de las comunicaciones. La realidad es que los datos de tré-
fico permanecen en el dmbito de los proveedores privados, en cuyos
servidores quedan registrados por razones técnicas, pero de quienes
todo usuario individual puede razonablemente esperar, por su relacién
contractual con ellos, que esos datos se protegerdn y tratardn de modo
estrictamente confidencial. Con tal que se garantice un nivel de seguri-
dad técnicamente actualizado, no hay por lo tanto razén objetiva para
suponer que el ciudadano pueda sentirse intimidado como consecuen-
cia del almacenamiento, tanto mds cuanto que éste no es extensivo al
contenido de las telecomunicaciones.

Es meridianamente menos intensa, menos invasora, la obligacién ci-
tada de conservar de datos de telecomunicacién que otras injerencias
especialmente acusadas como la vigilancia actdstica en las viviendas,
el seguimiento del contenido de mensajes o comunicaciones o en lo
que se conoce como busca «on line» en los sistemas I'T (Informacién y
Telecomunicacién) mediante el acceso directo de organismos estatales.
En estos casos si existe un gran riesgo de injerencia o intromisién en
la zona intima de la vida privada, que goza en principio de proteccién
absoluta. datos.

Los preceptos impugnados no son fundamentalmente inadecuados;
por el contrario son razonables para las personas afectadas y proporcio-
nados, por consiguiente, en el sentido estricto de la palabra. Al estable-
cer por ley la obligacién de conservar durante seis meses los datos de
trdfico y al prever su recogida y subsiguiente utilizacidén para posibles
procedimientos penales, el Poder Legislativo se ha mantenido dentro
de sus limites constitucionales.

El deber del Estado de proteger a sus ciudadanos incluye el de adoptar
las medidas adecuadas para prevenir danos a intereses legitimos, el de
investigar esos dafios cuando se hayan ocasionado y el de declarar las
responsabilidades resultantes. En consecuencia, la proteccién de los
ciudadanos y de sus derechos fundamentales y de las bases de la vida
en comun, as{ como la prevencién e investigacién de los delitos graves,
forman parte de los presupuestos de toda coexistencia pacifica y para
el goce tranquilo por los ciudadanos de sus derechos fundamentales.
La investigacién eficaz de los crimenes y la prevencién efectiva de los
peligros no constituyen, por tanto, en si mismas una amenaza a la
libertad del ciudadano.

En el conflicto entre el deber del Estado de tutelar los intereses de la ley
y el interés de los individuos en la salvaguardia de sus derechos cons-
titucionales, el Poder Legislativo debe, al menos inicialmente, adoptar
un planteamiento abstracto y conseguir un equilibrio entre intereses
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hasta cierto punto contrapuestos, para lo cual tiene que disponer de
cierto margen de apreciacién y de formulacién. El Parlamento tenia
inexcusablemente que tener en cuenta las necesidades inexcusables
de una administracién de la justicia penal eficaz y al mismo tiempo
ajustada a la Constitucidn, a la luz de unos cambios esenciales en las
posibilidades de comunicacién y de los comportamientos sociales en
materia de comunicacién en los tltimos afios, una exigencia que no se
puede conseguir si no hay medios de comprobar los hechos necesarios
para la investigacién.

El Poder Legislativo ha dado ante todo por sentado que los datos de
telecomunicaciones, por la continua evolucién de éstas hacia la gene-
ralizacién de las conexiones de tarifa plana, o bien no se conservan
en absoluto o bien se destruyen antes de que llegue a dictarse auto
judicial para la recogida de datos, incluso antes de que las autoridades
dispongan de la informacién necesaria para requerirlos. Por su parte,
la mayoria de los componentes de la Sala ha reconocido que prictica-
mente todos los dmbitos de la vida en sociedad estdn invadidos por
medios electrénicos o digitales de comunicacién y que esto entorpe-
ce en determinados sectores la persecucién de los delitos, asi como la
prevencidén de riesgos, pero al sopesar luego la proporcionalidad en el
sentido estricto del término, esos mismos magistrados no han concedi-
do suficiente significacién a estos dos imperativos con los criterios de
adecuacién y de proporcién razonable.

A pesar de que la ley modificadora de la 7KG se ha aprobado por
una amplia mayoria después de examinar el Poder Legislativo diversos
dictdmenes de indole técnica y de haber escuchado a numerosos ex-
pertos independientes, y de que incluso se ha procurado incorporar la
jurisprudencia elaborada hasta entonces por el TCE la mayoria de la
Sala Primera viene virtualmente a restringir de modo casi completo el
margen de apreciacion y de redaccién que el Parlamento necesita para
aprobar disposiciones adecuadas y razonables en orden a la investiga-
cién de delitos graves y a la prevencién de riesgos para la poblacién.
La sentencia tampoco toma suficientemente en consideracién el impera-
tivo de auto-moderacién judicial en relacién con las decisiones del Parla-
mento democrdticamente. Proclama en efecto que el periodo legal de seis
meses de conservacién (el mismo que establece la Directiva comunitaria)
constituye el limite mdximo y es apenas digno de considerarse constitu-
cionalmente justificado; «dicta» al Poder Legislativo como norma técnica
que el precepto sobre finalidad del uso de los datos incluya también los
requisitos de acceso; le constrifie a adoptar una técnica estrictamente
penal para la catalogacién de hechos perseguibles; excluye la posibilidad
de utilizar los datos incluso para investigar delitos de dificil indagacién
cometidos por medios informdticos, y amplia el deber de notificacién y
los requisitos minimos de proteccién de los derechos. Asi, pues, el Poder
Legislativo se ve reducido a adaptar y modificar sélo marginalmente el
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10.

catdlogo de figuras penales que justifiquen la recogida de datos; en otras
palabras (pdrr. 327 in fine) tiene que trasponer la sentencia si no quiere
prescindir de dictar una nueva ordenacidn, lo cual constituirfa infraccién
del derecho comunitario, y una virtual suplantacién de la funcién legis-
lativa por la propia sentencia.

En un plano mds concreto la Sala niega al Poder Legislativo el dere-
cho a implantar la recogida de los datos de tréfico almacenados en
virtud del articulo 1132 7KG con el fin de investigar delitos que, aun
no figurando en la lista vigente del articulo 1004, apartado 2, SO,
revisten considerable importancia en casos individuales, o bien delitos
cometidos por medios electrénicos o informdticos (art. 100g, inciso
primero. nims.1 y 2, S£P0). Respecto al primer grupo, resulta, segtin
el Magistrado SCHLUCKEBIER, que el legislador se ha orientado
precisamente por criterios que la propia Sala ha aprobado en época
aln reciente, concretamente una sentencia de 12 de marzo de 2003, a
saber que se trate, por un lado, de delitos definidos normalmente como
importantes por la ley y, por otro, que el delito revista en un caso de-
terminado significacidn especial en vista del dafio causado o del riesgo
para la comunidad. No se entiende por qué este patrén no pueda apli-
carse en principio a la recogida de datos de trdfico almacenados, a con-
dicién naturalmente de que la recogida se autorice por auto judicial.
En cuanto a la segunda categorifa, no se ha tenido suficientemente en
cuenta que aqui el Poder Legislativo parte de considerables dificultadas
iniciales de esclarecimiento del delito. Parece justificada la recogida
de los datos por las autoridades como medida de investigacién, tanto
mds cuanto el legislador ha afadido una «cldusula de subsidiariedad
(pdrr. 331) segtn la cual la recogida sélo puede decretarse si no existe
posibilidad razonable de aclaracién de los hechos o de localizacién de
su autor y si la obtencién de los datos guarda una proporcién adecuada
con la entidad del asunto (art. 100g, apdo.1, inciso segundo, StP0).
Finalmente, la Sala habrfa podido, basindose también para ello en
su propia jurisprudencia, fijar plazo al Parlamento para aprobar una
nueva legislacién y decretar que mientras tanto siguiesen provisional-
mente en vigor las disposiciones recurridas, con sujecién, eso si, a las
instrucciones temporales emanadas de la propia Sala. Esto habria sido
perfectamente posible, por cuanto la misma sentencia reconoce como
correcta la norma legislativa de conservacién de los datos por seis me-
ses, durante los cuales el legislador elaborarfa normas concretas de in-
tervencién de conformidad con esas instrucciones.

7.2. Voto particular del magistrado EICHBERGER

Como hemos adelantado, sigue en lo fundamental el razonamiento de su

colega SCHLUCKEBIER. Empieza calificando de «infundado y en cualquier
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caso empiricamente no probado» el temor expresado por la mayorfa de la Sala
de que los preceptos impugnados produzcan un efecto inhibidor en el publi-
co, disuadiéndole de utilizar los medios de telecomunicacién. Mds adelante
estima que la concepcién de «responsabilidad legislativa escalonada» (geszufte
geserzgeberische Verantwortung) subyacente a esos preceptos «es conforme a la
Constitucién», especialmente en lo que se refiere a la utilizacién de los datos
almacenados en virtud del articulo 1132 7KG, que se rige por el articulo 100g
StPO, para fines de enjuiciamiento criminal. El Poder Legislativo no tiene
obligacién de medir la proporcionalidad de las disposiciones sobre recogida de
datos tomando como tnico patrén el grado médximo posible de interferencia,
es decir, una recogida global presuntamente encaminada a crear un «perfil so-
cial» del ciudadano o a rastrear todos sus movimientos; antes bien, le es licito
tomar en consideracién el hecho de que numerosos ejemplos de recuperaciéon
de datos tienen mucha menos trascendencia, y que es en definitiva el juez
competente quien debe decidir en cada caso si la obtencién de los datos se ha
efectuado o no de modo razonable y proporcionado.

VIII. COMENTARIO

Nos inclinamos bdsicamente a favor de los dos votos particulares, haciendo
nuestra en primer lugar la afirmacién citada del magistrado EICHBERGER
de que no se ha probado que la poblacién vaya a sentirse intimidada y a re-
traerse, por lo tanto, del uso de los medios de telecomunicacién por razén de
los preceptos legales impugnados.

En segundo lugar estimamos convincente el argumento comparativo desa-
rrollado por el magistrado SCHLUCKEBIER, es decir el cotejo entre el fallo
que comentamos y la doctrina sentada por el propio TFC en sentencias ante-
riores sobre revelacién de datos de trdfico a las autoridades que los requieran
(por cierto, habria que preguntarse, ya que la sentencia también invoca en al-
gunos de sus considerandos fallos anteriores del Tribunal, por qué no ha tenido
también cuenta la de 12 de marzo de 2003). Si los criterios para la recogida de
datos se consideraban constitucionalmente correctos en 2003, no resuelta cla-
ro por qué esos mismos criterios son anticonstitucionales o, al menos, no total-
mente constitucionales en 2008, siendo asi que en este punto las disposiciones
impugnadas no suponen cambio sustancial respecto a la legislacién anterior.

En tercer término no nos parece adecuada la férmula que propone el Tri-
bunal en sus considerandos 230 7 285 de tomar como referencia no tanto los
delitos como los bienes juridicos protegibles, por cuanto la segunda nocién,
cuyo valor nadie niega en el plano de loa principios, es forzosamente menos
precisa que una lista, por imperfecta que sea, de delitos que en todos los orde-
namientos se califican como graves y que se basan por definicién en el impe-
rativo de defensa de algtin bien juridico en particular. Asi, por ejemplo, la vida
como bien juridico supremo se tutela mediante la definicién y condena del
homicidio, del asesinato, etc.; la propiedad, mediante la definicién y condena
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del hurto, del robo, etc. Naturalmente, no pretendemos con esto negar de raiz
la validez del criterio alternativo apuntado, al menos en casos concretos, pero s
afirmamos que el sistema vigente de catdlogo de hechos delictivos (Strafiaten)
de la legislacién federal alemana (especialmente en la propia StPO) y que, por
cierto, no se ha declarado inconstitucional, es mds seguro y efectivo.

Si nos parecerfa adecuado, por el contrario, incluir en la 7KG, como in-
sinda la sentencia en su pdrrafo 224 (vide supra, V, B,5), las mejoras técnicas
de conservacién de datos que dicho pdrrafo enumera, o al menos, que el le-
gislador, de no estimar procedente incluirlas directamente en la ley, dispusiera
su adopcidén preceptiva por via reglamentaria, ya a cargo de la Federacidn, ya
a cargo de los Estados. Pero que no se haya hecho asi no nos parece suficiente
motivo para tachar de inconstitucionales y declarar nulos los preceptos recu-
rridos.

Se podria asimismo mejorar, como sugiere el pdrrafo 281 (vide supra, V,
B,8) el sistema de notificacién a los interesados del requerimiento de datos
por la autoridad competente, especialmente a los afectados de modo indirec-
to. Pero también es aplicable aqui nuestra observacién al punto precedente, a
saber, que no se trata de una cuestién fundamental que entrafie en si misma
vicio de inconstitucionalidad.

Creemos en consecuencia que, influido quizd subconscientemente por un
clima de temor difuso en la Republica Federal de ALEMANIA a la interfe-
rencia de los poderes publicos en la vida privada de los ciudadanos, el TCF
ha incurrido, permitasenos la expresién, en un acceso de puritanismo cons-
titucional, mds aun de fundamentalismo garantista, que le ha llevado a ver
peligros cercanos y directos donde en rigor sélo los hay remotos y eventuales.
Sin 4nimo de enfoques ni planteamientos politicos retrospectivos, terminemos
diciendo que la sentencia no es de extrafiar si recordamos el espionaje diario
de su vida privada mediante escuchas telefénicas y micréfonos ocultos en su
propia vivienda, que sufrieron muchos ciudadanos de la extinta Reptiblica De-
mocrdtica Alemana, pricticas tan vividamente descritas en la pelicula «La vida
de los otros» (Das Leben der anderen).





