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I. INTRODUCCION: UN ENTORNO DE CAMBIOS

Las sociedades occidentales se han visto abocadas, en las Gltimas dos déca-
das, a un vertiginoso desarrollo tecnoldgico con implicaciones de diversa
indole, que incluso han supuesto modificaciones en la estructura social. Los
investigadores de distintos campos del saber estan llamados a analizar porme-
norizadamente todas estas transformaciones para alcanzar respuestas adecua-
das y dar soluciones eficaces a los problemas que se planteen. Una de las cues-
tiones que resulta necesario estudiar es, sin duda, el voto electronico.

El tema del voto electronico, a dia de hoy, ya estd presente en la agenda
que marca las politicas ptblicas de muchos Estados. Por lo tanto, es una cues-
tion que no puede desconocerse y que reclama un tratamiento juridico con
el objeto de llevar a cabo el oportuno examen y anilisis. No obstante, seme-
ja que la praxis todavia no ha llegado al nivel de los planteamientos te6ricos
que el panorama cientifico ofrece. De ahi lo necesario que resulta seguir per-
filando la cuestion para que los decisores ptblicos sean conscientes de las ven-
tajas que presenta su implementacion, conociendo, al mismo tiempo, los
inconvenientes que presenta y sepan, de ese modo, enfrentarse a los mismos.
De lo que se trata es, por decirlo sintéticamente, de subrayar sus ventajas y de
desactivar sus riesgos.
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La sociedad que nos envuelve en el camino del siglo XX es la Sociedad
de la Informacién, que nace de un desarrollo tecnologico sin precedentes y
que convierte la informacién en un elemento de poder que se consume, se
compra, se vende y se somete a la 16gica del mercado y de la lucha politica.
Esta informacion bien gestionada proporciona conocimiento, de ahi que
también se hable de Sociedad del Conocimiento. Diversas instituciones y
categorias juridicas exigen un replanteamiento para conseguir una actualiza-
c16n que resulta necesaria.

Surge una nueva época, el Infolitico, gracias a la magia de la digitalizacién
y del ciberespacio. Esta es la linea que apunta Frosini con la expresion «muta-
cién antropoldgicar, con la que retrata el advenimiento de la era tecnologi-
cal.Ya no se trabaja con atomos, sino con realidades intangibles que se ubi-
can en el espacio virtual. La tecnologia digital convierte la informacion en
una sucesion de ntimeros, ceros y unos que parten de una unidad minima
(bif) hasta casi el infinito. De esta forma, la informacién se puede almacenar
en grandes proporciones y enviar a distancia de manera casi inmediata y a
coste muy reducido. Un tratamiento masivo, eficaz y barato. Nace un nuevo
espacio-tiempo, el que hemos denominado espacio-tiempo «neoptiblico»:
una nueva forma de manifestarse lo ptiblico sin masas, sino como un conjun-
to de usuarios interconectados que supera la clasica realidad territorial esta-
tal2. En esta tesitura, el papel de los derechos fundamentales se revela como
de vital importancia, habida cuenta la posicidon que atesoran en el Estado de
Derecho y en la sociedad actual. Entre ellos, los derechos electorales reclaman
especial consideracion.

II. EL PROCESO DEMOCRATICO

Como dijimos en otro lugar3, la democracia es un proceso continuo de
control del poder que se articula a través de diversos mecanismos. El mas lla-
mativo de todos ellos es, sin duda, el sistema electoral que, con base en un
sufragio universal, libre, igual y secreto, permite, en su version representativa,
traducir en escafios las preferencias de los ciudadanos expresadas en votos. No
obstante, la democracia no se limita a las cuestiones electorales, sino que va
mucho mas alla englobando al pluralismo, la participacion y diversos elemen-
tos axiologicos que la convierten en principio de convivencia. La democra-
cia, en suma, es cultura, la cultura democratica. Se produce, de este modo, un
salto desde la democracia como sistema a la democracia como valor.

Las nuevas tecnologias pueden ser usadas para favorecer el funcionamien-
to democratico desde diversos puntos de vista, que van desde cuestiones elec-

! Frosini,Vittorio, «Los derechos humanos en la era tecnoldgica», en Pérez Lufio, Antonio-Enrique
(coord.), Derechos humanos y constitucionalismo ante el tercer milenio, Marcial Pons, Madrid, 1966, p. 88.

2 Fernandez Rodriguez, José Julio, Lo piiblico y lo privado en Internet. Intimidad y libertad de expresion
en la Red, Universidad Nacional Auténoma de México, México D. E, 2004, pp. 183 y ss.

3 Ibidem, pp. 199 y ss.
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torales a un rol que juega a favor del citado pluralismo y la participacion en
un sentido que va mas alla de la simple logica electoral. Kim Alexander es
tajante en este sentido al indicar que las nuevas tecnologias ofrecen «una
oportunidad innovadora para hacer mejoras necesarias en la orientaciéon de
la democracia» 4. La Red no es s6lo la tecnologia de la libertad, sino también,
como indica Shapiro, tecnologia de la democracia®. Pero, al mismo tiempo,
la Red origina diversos peligros para el funcionamiento de un sistema demo-
cratico. Se abre, de este modo, un amplio campo de estudio para el que se
estan acunando términos diversos, como los de ciberdemocracia, democracia
electronica, democracia tecnologica, e-democracia o democracia virtual. Los
«principales factores inductores» de «la transformacion de la politica y de los
procesos democraticos en la sociedad red» vienen dados por «las consecuen-
cias directas de las nuevas tecnologias de la informacion sobre el debate poli-
tico y las estrategias de busqueda del poder ¢. No obstante, hay que perma-
necer atentos para que la fascinacion tecnoldgica no oculte las esencias de la
democracia y no nos precipite a un desafortunado nihilismo ideologico. El
nucleo basico de la democracia no debe verse alterado por los progresos téc-
nicos porque éstos son meras herramientas para alcanzar los fines que vienen
marcados por otras vias, como la que ofrece el contenido axiologico de la
democracia.

Una sociedad democratica esta regida por el valor del pluralismo. Las nue-
vas tecnologias, correctamente usadas, fomentan dicho pluralismo. El ejem-
plo prototipico en este sentido lo constituye Internet. La Red favorece la
diversidad sociocultural y acerca a una enorme audiencia potencial posicio-
nes minoritarias, que encuentran, de esta forma, una via para darse a conocer
y salir de reductos que las ahogan. Internet es un canal privilegiado para la
confrontacién de posturas diferentes y para la manifestacion de posiciones de
todo tipo, incluyendo las minoritarias. Indica Fernandez Esteban que «la vita-
lidad del debate politico e ideoldgico que puede encontrarse en Internet es
una fuente de enriquecimiento de la democracia». Ante lo cual, prosigue, apa-
rece «una nueva dimensién de la libertad de expresion, al favorecer el plura-
lismo y la multiplicacién de la informacién» 7. Las nuevas tecnologias, al per-
mitir nuevas formas de comunicacion, enriquecen la situacion de pluralismo
mediatico que debe reflejar la diversidad ideoldgica.

La democracia también es participacién. La buena salud de una democra-
cia se mide en gran parte a través de los niveles de participacion ciudadana.
Sus mecanismos de realizacién son diversos e incluyen, entre otras cosas, tan-
to la democracia directa como la democracia representativa. A ambos tipos de

4 Alexander, Kim, «Cyberdemocracia», en Pau 1 Vall, Francesc (coord.), El Parlamento del siglo xx1,
Tecnos, Madrid, 2002, p. 90.

5 Shapiro, Andrew, «Herramientas para la democracia», en Mayor, Pablo, y Areilza, José M.%, Internet,
una profecia, Ariel, Barcelona, 2002, p. 18.

6 Castells, Manuel, La Era de la Informacion, vol. 2: el poder de la identidad, Alianza, Madrid, 1998, p. 342.

7 Fernandez Esteban, M.* Luisa, Nuevas tecnologias y derechos fundamentales, McGraw-Hill, Madrid,
1998, p. 110.



208 José Julio Ferndndez Rodriguez

consulta las nuevas tecnologias facilitan su realizacién. En efecto, las nuevas
tecnologias pueden suponer un destacado paso en este sentido. En todo caso,
como vamos a ver mas abajo, la implementacion de sistemas de voto electrd-
nico debe asegurar tanto las exigencias de un verdadero proceso democrati-
co como las caracteristicas del derecho de sufragio. De todos modos, la par-
ticipacion democratica no se agota, claro estd, en los procesos electorales, sino
que va mucho mas alla al mostrarse poliédrica y abigarrada como logica con-
secuencia del nuevo esquema de relaciones entre ciudadanos y centros de
poder. Las actuales tecnologias facilitan el juego de todo el esquema partici-
pativo que ofrecen los modernos regimenes democraticos. Las nuevas legiti-
midades que se crean en las sociedades actuales, soslayando las vias tradicio-
nales, encuentran en la Sociedad de la Informacién un camino perfecto de
proyeccion ante la falta de otras vias formales de participacion. Grupos de
presidn, organizaciones no gubernamentales o colectivos ciudadanos se
expresan y tratan de llegar a la opinidn publica con el auxilio de las nuevas
tecnologias, que son capaces de proyectar exponencialmente iniciativas en
principio limitadas. La participacion hard que los ciudadanos sean sujetos
activos de su propia historia y redimensionara el concepto de control del
poder acercandolo a estindares de verdadera justicia democratica. En el hori-
zonte brilla un tanto utépica la idea del agora digital.

Las nuevas tecnologias inciden en el proceso de democratizacidon que se
da en una sociedad avanzada. La informacidn, esencial en la buena marcha de
un sistema democratico, se convierte en un bien comun accesible a todos. El
aumento de las capacidades de informacion y formacién de la ciudadania
permite mejorar el tono deliberativo de las sociedades democraticas, al igual
que el control que se ejerce sobre los detentadores del poder politico. El pro-
ceso continuo del que hablabamos al principio de este apartado se puede
hacer, asi, evidente. Lessig también detecta esta supervision por parte de la
ciudadania: «<a medida que los costes de la monitorizacion de las opiniones de
la ciudadania vayan descendiendo, y a medida que se vayan construyendo
maquinas destinadas a la monitorizacioén permanente de la poblacidn, iremos
tendiendo a producir una perpetua corriente de datos referentes a lo que la
gente piensa acerca de cada uno de los temas que los gobiernos pueden abor-
dar»8. No obstante, la abundancia de informacién no s6lo amerita un juicio
positivo, sino que también puede resultar, en alguna ocasion, perturbadora. Es
lo que sefala Diezhandino al oponer, en conexion con el concepto de redun-
dancia, las ventajas de la informacién presentada en varias modalidades (con-
tribuir positivamente en el proceso cognitivo y realzar la posibilidad de alma-
cenarla en la memoria) con los problemas que genera («afiadir modalidades
extras al texto degradan la memoria sobre el contenido» al producirse «inter-
ferencia, distraccion, sobreestimulacion, carga cognitiva y fatiga») . La buena

8 Lessig, Lawrence, El Cddigo y otras leyes del ciberespacio, Taurus, Madrid, 2002, p. 412.
9 Diezhandino Nieto, M.* Pilar, «El periodismo de servicio en los tiempos de Internet», en Lopez
Garcia, José (dir.), Tendencias en el periodismo, EGAP-Montecorvo, Madrid, 2001, p. 221.
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formacion de la ciudadania y la adecuada cultura politica permitira enfren-
tarse a las disfunciones del exceso de datos.

En la sociedad digital surgen diversas formas de redistribucion del poder
que posibilitan la irrupcién de nuevos actores o la potenciaciéon de aquellos
que se encontraban en inferioridad de condiciones en la sociedad analogica.
Todo ello lleva a una democratizacidn de la sociedad civil internacional, que
corre paralela a las relaciones estatales y, a veces, a distancia de las mismas.
Aunque este advenimiento de una nueva sociedad civil internacional, muy
sugerente y que despierta diversas vias de analisis, hay que entenderlo, de
momento, en su justa medida. Lo que si esta claro es que el mundo digital
favorece nuevas formas de hacer politica en un entorno reticular que estimu-
la el talante deliberativo. Internet ofrece a escala planetaria un espacio de dis-
cusién para que los ciudadanos expresen sus opiniones, abriéndose la pers-
pectiva de los que Frydman denomina «nuevo proyecto democratico» y
«nuevo contrato social» 19. El espacio-tiempo neopublico reubica al ciudada-
no digital en esta dimension politica que viene constituida por la democra-
tizacidn, al tiempo que se alcanzan nuevos campos de legitimacion que enri-
queceran la marcha sociopolitica.

Para conseguir estos avances en el proceso democratico resulta necesario
superar y desactivar una serie de peligros que también ocasionan las nuevas
tecnologias. Estamos pensando en riesgos tales como la inseguridad, la so-
brecarga informativa, un desgobierno disfuncional o un desmedido mercan-
tilismo. De esta forma, el ciberespacio también puede ofrecer un déficit
democritico. Las nuevas tecnologias, en ocasiones, oscurecen la verdadera
correlaciéon de fuerzas representativas en una derivacion hacia posiciones
organicistas de corte autoritario. En particular, Internet incide en lo que Cas-
tells llama «politica espectaculo», «con sus explosiones de modas y mitos, una
vez que el poder racionalizador de los partidos y las instituciones fuera sor-
teado por los flujos de talantes politicos repentinamente convergentes y di-
vergentes» ', La mayoria, la verdadera mayoria, es la que determinan las elec-
ciones validamente celebradas. Argumentaciones falaces en apoyo de la
democracia de la identidad, que diluyan la 16gica representativa, se pueden asir
al mundo digital como vehiculo para articular mecanismos de democracia
directa que desde un punto de vista juridico sean aporias para la verdadera
racionalidad democratica. Esta puede verse desgastada por la confusion de
roles y por la ausencia de responsabilidad social. La fragmentacion es una difi-
cultad anadida dado que, como senala Sunstein, en un sistema de libertad de
expresion los individuos tienen que «entrar en contacto con materiales que
no deben haber elegido previamente» y «deben tener una serie de experien-
cias comunes» 12, Ademas, resulta vital remediar la desigualdad en el acceso a
las nuevas tecnologias para que el desarrollo no acabe beneficiando tan sélo a

10° Frydman, Benoit, «Quel droit pour I'internet?», Infernet sous le regard du droit, Jeune Barreau de
Bruxelles, Bruselas, 1997, p. 300.

11 Castells, Manuel, La Era de la Informacién, vol. 2: el poder de la identidad, op. cit., p. 389.

12 Sunstein, Cass R., Repiiblica.com, Paid6s, Barcelona, 2003, p. 20.
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las élites y perjudicando a la mayoria de la poblacion. Es éste un problema de
dificil solucidn al que el poder ptblico le tiene que prestar la debida atencidn.

Al margen de lo dicho, es de resefiar que, de momento, semeja que la pra-
xis no estd ofreciendo los resultados esperados: las potencialidades arriba
apuntadas para la mejora del proceso democratico atin no se han articulado
como cabria pensar, por lo que es de esperar y de desear una mejor imple-
mentacion practica en el futuro proximo. Los poderes ptblicos y los agentes
sociales tienen un deber en este sentido que nace de la propia légica demo-
cratica y del rol activo que es necesario desempefiar para su defensa.

III. CONCEPTOY TIPOS DE VOTO ELECTRONICO

No es éste el momento de profundizar en la cuestion que da titulo al pre-
sente apartado.Tan s6lo vamos a ofrecer una inicial aproximacién al tema del
concepto y tipos de voto electronico. De esta forma, el voto electronico lo
definimos como toda eleccién o referéndum que implique el recurso a
medios electronicos al menos en el momento de registrar el sufragio, enten-
dido éste como la insercién del voto en la urna. Seguimos, asi, la direcciéon
marcada por la Recomendacion Rec(2004)11 del Consejo de Europa (adop-
tada por el Comité de Ministros del Consejo de Europa el 30 de septiembre
de 2004,y que versa sobre las normas juridicas, operacionales y técnicas rela-
tivas al voto electrénico). Creemos que se trata de una postura adecuada: por
un lado, excluye posiciones de naturaleza mas genérica y que englobarian
supuestos que dificilmente podrian tildarse de verdadero voto electronico
(como seria aludir a un simple uso de mecanismos electrénicos en cualquier
momento del proceso electoral); y, por otro lado, también deja fuera defini-
ciones demasiado exigentes (como la que requiere via electrénica en la ins-
cripcion, identificacion y autentificacion del votante, y en el acto del voto y
en su validacion).

Sobre estos presupuestos se pueden construir varias tipologias. La que
resulta mas interesante a nuestros efectos es la que diferencia entre voto elec-
tronico a distancia y voto local. La clave que se puede usar para diferenciar-
los es el control que ejerce una autoridad electoral en el acto de votar. De
esta forma, el voto local es aquel en el que el sufragio se registra a través de
un dispositivo controlado por una autoridad electoral, y el voto a distancia
aquel en el que no se produce semejante control. El local, por lo tanto, se rea-
liza en un entorno controlado, aunque no sea realmente presencial, es decir,
en una mesa electoral en sentido tradicional. Asi, las votaciones en embajadas
o consulados son voto local aunque fisicamente se realicen a distancia. El voto
local, de esta forma, puede ser presencial o no presencial; en cambio, el voto
a distancia so6lo sera no presencial.

En el voto presencial aparece la urna electronica, que es un ordenador
personal disefiado para un especifico uso electoral con sistemas autdbnomos
de funcionamiento y diversas medidas de seguridad.
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Un tipo peculiar de voto electrénico, y que matiza ciertas cuestiones, es
el que se efectta por Internet. En ¢l también se puede usar el criterio de con-
trol que hemos manejado anteriormente, pues votar por Internet puede
hacerse tanto en un entorno controlado («poll side Internet voting») o en un
entorno remoto no controlado («remote Internet voting»). No cabe duda
que es este altimo el que plantea mas dudas de seguridad y de libertad efec-
tiva del votante, pero al mismo tiempo es la modalidad que supone un salto
cualitativo respecto a las formas tradicionales de celebracién de elecciones.

Como se percibe, hay manifestaciones muy diversas de voto electronico,
algunas de las cuales aparentemente tienen poco que ver entre si (piénsese,
por ejemplo, en el uso de tarjetas con banda magnética que leen las urnas
electronicas y en un sufragio efectuado a través de Internet), ademas de las
diversas tipologias que es factible construir. Ello no puede sumirnos en la
confusion, ya que los principios juridicos que deben servir para la implemen-
tacioén de un sistema de voto electrénico tienen que estar inspirados en unas
correctas ideas democraticas que, a la vez, garanticen la seguridad juridica, tal
y como veremos posteriormente.

IV. FORTALEZAS'Y DEBILIDADES: EL DEBATE QUE NO CESA

La implementacion practica de muchas instituciones juridicas se puede
examinar empleando alguna técnica que se ubica en el principio de propor-
cionalidad. Nos referimos a la técnica de la ponderacidon o proporcionalidad
en sentido estricto, que se traduce en la necesidad de sopesar los pros y los
contras de la cuestion analizada: una especie de ubicaciéon de unos y otros en
los dos platillos de una balanza para determinar, con vistas a la finalidad per-
seguida, cudl de las opciones enfrentadas debe prevalecer. Seria una aproxi-
macidn a sus fortalezas y debilidades. Ello también nos puede ser atil en este
momento, al menos para ordenarle al lector las ideas en juego. De todos
modos, no se debe olvidar que estamos usando una perspectiva fundamen-
talmente tedrica, al margen de un ordenamiento juridico determinado.

Las ventajas o fortalezas que proporcionan los sistemas de voto electroni-
co son diversas. En este sentido, y tan s6lo a modo de recordatorio, se pue-
den citar la facilidad para registrar el sufragio, la reduccion de costes, la men-
gua de la carga de trabajo, la mayor rapidez para obtener y difundir los
resultados (el recuento electronico de votos exige una operacidon computa-
cional de complejidad minima, mientras que el envio de los datos escrutados
puede ser casi instantanea), la reduccion de la conflictividad en el recuento,
la mejor centralizacidon de los mismos, la ampliacion de los modos de expre-
si6n de los sufragios, la facilidad para el intercambio de informacion, o la edu-
cacioén del cuerpo electoral en las nuevas tecnologias (lo que, por otra parte,
es una obligacion para el Estado Social).Y en una modalidad no presencial
las ventajas son mayores, ya que se permite a los votantes ejercer su derecho
en un lugar diferente al colegio electoral, lo que también es, sin duda, una
considerable fortaleza al ayudar a la participacidn, entre otros, de no residen-
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tes y minusvalidos. Como se aprecia, los beneficios de las nuevas tecnologias
se extienden a momentos diferentes del proceso electoral: durante la votacion
en si, en el momento del recuento, cuando se envian los resultados a los orga-
nismos centrales y cuando se difunden tales resultados.

Con vistas al ahorro de costes puede ser interesante avanzar en la intero-
peratibilidad de los sistemas de voto electronico, algo en lo que todavia que-
da mucho camino por recorrer. Incluso, en el seno de algin Estado federal,
las diversas entidades federadas usan y prueban hoy en dia sistemas distintos,
como en México. En Europa tal vez la cuestion sea un tanto diferente, dado
que, desde un punto de vista estrictamente juridico y operacional, la in-
teroperatibilidad transfronteriza de los sistemas de voto electronico no pare-
ce una necesidad, aunque ello reduciria el coste de compra del sistema.

Frente a estos elementos positivos, también se aducen consecuencias
negativas, debilidades, que sobre todo giran en torno a la despersonalizaciéon
de la politica, la desigualdad y la falta de seguridad. Sobre dichos aspectos ya
hemos comentado algo en el apartado II de este trabajo, al que nos remiti-
mos. Cuando se piensa en Internet la problematica se agudiza porque, por un
lado, existe una verdadera desigualdad entre los que tienen mas facilidad de
acceso y los que no, y, por otro, porque al imaginarse la Red se piensa en el
pirata informatico que intercepta el escrutinio haciendo variar él solo todo
el resultado electoral. En la actualidad el grado de desarrollo técnico en este
tipo de cuestiones contradice tales temores. En realidad, los riesgos de votar
electronicamente no son mayores que en otros tipos de votacion. De lo que
se trata es de implementar correctamente el sistema de voto para dotarlo de
las adecuadas garantias y ofrecer a la opinioén publica la suficiente confianza.
Como se afirma en la Declaracion Institucional del Observatorio Voto Elec-
tronico de 1 de marzo de 2003, «el reto no es contar votos electronicamen-
te de manera segura», pues eso ya se sabe hacer, sino que «el reto consiste en
la competencia para desplegar una arquitectura fisica y 16gica robusta, solida
y atencion transparente para los interventores y para las autoridades electora-
les, capaz de organizar la confianza y responder a ataques contra la sefal, con-
tra los procesos o los codigos maliciosos».

Creemos que un sistema de voto electrénico bien articulado puede ofre-
cer mas elementos positivos que negativos. Asimismo, estamos convencidos
de que el verdadero avance vendra de la mano del voto electrénico a distan-
cia, que es el que supone un auténtico salto cualitativo. El presencial no deja
de tener tan s6lo ventajas cuantitativas.

V. INSTRUMENTO DEMOCRATICO

La articulacién de sistemas de voto electronico que maximicen sus ven-
tajas y minimicen sus defectos redundara positivamente en la 16gica demo-
cratica. La democracia, como ya hemos dicho, es un proceso que no se ago-
ta en una o varias manifestaciones, sino que persigue un continuo control del
poder. En ese proceso de control las elecciones ocupan una posicion rutilan-
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te, aunque bien es cierto que no Unica, pues los mecanismos que existen al
efecto son varios. Sin duda, no hay democracia sin elecciones. La mejor adap-
tacion de los fendmenos electorales a las nuevas exigencias sociales y a la nue-
va complejidad del presente puede venir de la mano de la aplicacion de los
avances de la Sociedad de la Informacién a los mismos, ejemplificados en
estas paginas en la categoria de voto electronico.

Los sistemas de voto electronico deben ser conformes a los principios
propios de las elecciones y referenda democraticos. Esta afirmacion es tan evi-
dente que no requiere ulterior comentario. El nticleo basico de la democra-
cia no debe verse alterado por los progresos técnicos, ya que éstos son meras
herramientas para alcanzar los fines que en este caso marca la axiologia
democratica.

Para los institutos de democracia directa el voto electronico vy, sobre todo,
el voto por Internet, es un desafio, puesto que reabre debates desde presu-
puestos diferentes a los del pasado, lo que puede dar lugar a un replantea-
miento de la politica moderna. Algunos, como sefiala Mufioz Machado, «ven
el resurgimiento de la democracia directa con optimismo, con toda la fre-
cuencia posible, porque, a la postre, esta oportunidad digital de ensanchar la
participacién no es mas que una recuperacion de la soberania por los ciuda-
danos, un condicionamientos nuevo a la delegacion de aquélla a los gober-
nantes» 13. Por su parte, Castells afirma que «los referendos indicativos sobre
una gran variedad de temas pueden proporcionar una ttil herramienta cuan-
do se usan con cuidado, sin ceder a la estructura demasiado simplificada de la
politica de referéndumy 4. Estas consultas directas a los ciudadanos creemos
que deben verse como un complemento de la democracia representativa y
no como un sustituto de la misma. La complejidad de las modernas socieda-
des aconseja el mantenimiento de los esquemas representativos. En la misma
linea se expresa Tudela Aranda cuando indica que Internet puede ser un ins-
trumento de «gran utilidad» para la democracia representativa «por su capa-
cidad para complementar los mecanismos estrictamente representativos des-
de un incremento notable de la participacién politica» 15. Las ventajas de la
democracia representativa sobre la democracia directa son de indole material
y, por tanto, no se basan en obstaculos técnicos. Apunta Sunstein que un buen
sistema democratico «intenta garantizar las decisiones reflexivas y bien fun-
dadas, y no simplemente las instantaneas de las opiniones individuales reuni-
das a conveniencia» 16,

13 Munoz Machado, Santiago, La regulacién de la Red, Taurus, Madrid, 2000, p. 23.

14 Castells, Manuel, La Era de la Informacién, vol. 2: el poder de la identidad, op. cit., p. 389.

15 Tudela Aranda, José, «El reto de un nuevo modelo parlamentario», en Cayén Garrido, Antonio
(ed.), Internet y Derecho. Monografias de la Revista Aragonesa de Administracion Piblica, Zaragoza, 2001, p. 104.

16 Sunstein, Cass R., Repiiblica.com, Paid6s, Barcelona, 2003, p. 47.
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VI. REFERENCIA AL DERECHO DE SUFRAGIO

La importancia de los procesos electorales en los sistemas democraticos
viene ejemplificada en la existencia del historico derecho fundamental de
sufragio, por medio del cual los ciudadanos pueden participar de forma acti-
va o pasiva en las elecciones. La forma activa permitira votar en las mismas y
la forma pasiva presentarse como candidato.

En este orden de cosas semeja oportuno citar el Codigo de Buena Con-
ducta en materia electoral adoptado por la Comision Europea para la Demo-
cracia por el Derecho, la también llamada Comisiéon de Venecia [aprobado
por la Resoluciéon 1320 (2003) de la Asamblea Parlamentaria del Consejo de
Europa y por la Resolucion 148 del CPLRE (2003) —Congreso de los
poderes locales y regionales del Consejo de Europa—/. En dicho Cdédigo se
recogen cinco principios fundamentales del sufragio: el sufragio debe ser uni-
versal, igual, libre, secreto y directo. En la misma linea tenemos el articulo 25
del Pacto Internacional de Derechos Civiles y Politicos y el articulo 21.3 de
la Declaracién Universal de los Derechos Humanos. En el campo de las cons-
tituciones nacionales podemos traer a colacion el articulo 39 de la Ley Fun-
damental de Bonn, precepto que alude a la eleccion de los miembros del
Bundestag. Respecto a la vigente Constitucion espanola, la referencia es el
articulo 23, donde se recoge el derecho a participar por medio de represen-
tantes libremente elegidos en elecciones periddicas por sufragio universal,
precepto que se conecta con los articulos 68 y 69, donde se habla de sufra-
gio universal, libre, igual, directo y secreto.

El derecho de sufragio entra dentro de lo que en su dia Jellinek denomi-
noé status activae civitatis, que retrata la situacidn juridica de una persona en
cuanto miembro de una comunidad politica. Asi es, el individuo no sélo tie-
ne derechos frente al Estado (status libertatis), sino también debe poder parti-
cipar en la formacidn de la voluntad estatal. Por ello, es titular de una serie de
derechos de naturaleza participativa, entre los que se encuentra tanto la par-
ticipacion directa a través de las diversas modalidades de referéndum como la
participacién indirecta por medio de representantes. El sistema electoral, en
este ultimo caso, serd un conjunto de procedimientos para traducir en esca-
nos de representantes las preferencias de los ciudadanos expresadas en votos.
La complejidad de la vida ptblica actual hace que el sufragio se enmarque en
un conjunto mais amplio de vias y mecanismos diversos de participaciéon
(como los que se citan en los articulos 9.1, 48, 125 6 129.1 de la Constitu-
c16n espanola de 1978).Todo ello es la logica consecuencia del principio de
soberania popular.

El sufragio también puede verse como una obligaciéon ciudadana, el
reverso de su naturaleza de derecho, aunque en la mayor parte de los casos
no sea una obligaciéon de cumplimiento coercitivo, es decir, sancionado su
incumplimiento. Es a lo que se refiere la Sentencia del Tribunal Supremo
espafiol de 20 de diciembre de 1990 cuando senala que el sufragio resulta
«genéricamente inexcusable, aun cuando pueda ser excusado a titulo indivi-
dual». El valor objetivo de la participacion hace que el poder ptblico esté lla-
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mado a fomentar tal participacién y a luchar contra la abstencion, a pesar de
que individualmente esta abstenciéon no tenga consecuencias para la persona
de que se trate. Incluso, esa abstencidon puede ser una muestra de actitudes
politicas e ideologicas.

El contenido del derecho de sufragio no se agota con el acto de vota-
cidn, sino que debe contemplar la garantia de la permanencia de los repre-
sentantes en el cargo, permanencia que depende de la voluntad de los elec-
tores, y del ejercicio de las funciones inherentes a ese cargo. La remocién
solo serd posible con arreglo al procedimiento legalmente establecido. Esta
prevision legal no puede vaciar de sentido el derecho. El mandato represen-
tativo hace que el derecho se configure a favor de un candidato y no de un
partido politico, de cuya voluntad no podra depender la remociéon de los
representantes.

Los rasgos basicos del derecho de sufragio tienen que mantenerse en la
Sociedad de la Informacién. Las necesidades de reformulacion de ciertas
categorias juridicas se superponen a los logros anteriores del conocimiento
humano sin eliminarlos. En el mundo digital deben permanecer operativas
diversas categorias que sirven para dar ese sentido al sufragio del que antes
defendiamos su intangibilidad. Nos referimos, por ejemplo, a candidato,
papeleta, censo, elector, autentificacion, eleccion, voto, opciéon de voto,
recuento o proclamacion.

VIL. REQUISITOS JURIDICOS EN LA IMPLEMENTACION
DEL VOTO ELECTRONICO

De lege ferenda, la normativa que regule un sistema de voto electrénico
debe contener una serie de previsiones que cumplan con las exigencias del
derecho de sufragio. Ello debe abarcar tanto aspectos materiales como for-
males o procedimentales. Esta cuestion puede abordarse como un minimum
que deberia cumplir todo sistema de voto electrénico al objeto de asegurar
su conformidad con los postulados democraticos. En este orden de cosas
pueden citarse los «principios» y las «garantias de procedimiento» fijadas por
la Recomendacidén Rec(2004)11 del Consejo de Europa, a saber: sufragio
universal, igual, libre y secreto para los principios; transparencia, verificacion,
responsabilidad, fiabilidad y seguridad para las garantias de procedimiento.

7.1. Aspectos de fondo

La implementacion de un sistema de voto electronico tiene que asegurar
que el sufragio que se realice a través del mismo sea universal, igual, libre y
secreto. Solo asi el voto deberia ser valido por producirse en el contexto juri-
dico democraticamente adecuado.

El sufragio universal significa que todas las personas tienen este derecho,
siempre y cuando cumplan una serie de exigencias aceptables desde el pun-
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to de vista democratico (como la mayoria de edad y el vinculo de naciona-
lidad). El sufragio se atribuye a cada ciudadano por el hecho de ser ciudada-
no y no por otra calificacién o «cualidad». Para cumplir con esta exigencia la
interfaz del sistema de voto electronico debe ser comprensible y facilmente
utilizable. Estamos ante una tarea inexcusable para los poderes publicos, que
tienen que buscar sistemas que puedan ser usados por el mayor nimero de
personas posible. Ademas, los procedimientos de inscripcion en el voto elec-
troénico no pueden ser un obsticulo, tan s6lo deben servir para identificar al
elector en el momento de la votacidn (si ésta es la finalidad no parece nece-
saria mucha complejidad). De todos modos, hay que mantener ciertas pre-
cauciones: si los modos de voto electronico a distancia no son universalmen-
te accesibles, deben ser un medio de voto suplementario. Usar sistemas de
voto tradicional y electronico refuerza la accesibilidad y el principio de uni-
versalidad. Sin embargo, ello deberia hacerse tinicamente en un periodo tran-
sitorio, aunque sea largo, a la espera de la adaptacion definitiva, porque com-
patibilizar y usar paralelamente y de forma indefinida ambos sistemas origina
claras disfuncionalidades y duplicaciones de procedimientos y tareas. Cues-
tion diferente es la realizaciéon de pruebas y experiencias piloto en las que si
puede tener sentido mantener la duplicidad de sistemas.

A mayor abundamiento, y también en la 6ptica de la universalidad del
sufragio electronico, la implementacion de estos sistemas puede realizarse
para maximizar las posibilidades ofrecidas a las personas con necesidades
especiales. La tematica electoral no se ha adaptado como otros sectores a estas
exigencias que dimanan del Estado Social (s6lo hace falta pensar en las pape-
letas de voto tradicionales, que no suelen adaptarse u ofrecer versiones para
dicho tipo de personas, como las que tienen carencia de visioén). La implan-
tacion del voto electronico es una buena excusa para progresar en ese senti-
do y consolidar una sociedad democratica avanzada.

La igualdad en el sufragio se debe traducir en que a cada voto se le asig-
ne el mismo valor. Es necesario articular un sistema que asegure que toda
papeleta depositada en una urna electronica sea, por un lado, contabilizada, y,
por otro, contabilizada una sola vez. Lo mismo habra que aplicar cuando este-
mos ante una papeleta digital que se emplee en una votacion a distancia por
Internet (en la que no habra esa urna fisica propia de las elecciones locales).
Asimismo, hay que asegurar que un elector no deposite mas de una tnica
papeleta. Por ello, sdlo se autorizara al elector a votar cuando se establezca que
su papeleta todavia no ha sido depositada en la urna electronica. No obstan-
te, en ocasiones el sistema debe permitir al elector elegir mas de una opcidn,
por ejemplo en el supuesto de escrutinios dobles, que es lo que ocurre cuan-
do coinciden elecciones estatales y regionales (en algunos paises se permite
al elector votar mas de una vez teniéndose en cuenta el Gltimo voto, como
en Dinamarca y Suecia). Cuando no hay urna electronica en sentido fisico
por ser la votacién a distancia, también es aplicable esta idea de que el elec-
tor s6lo podra depositar una sola papeleta «digital».

Cuando estemos en una situacion en la que se usa paralelamente un sis-
tema de voto tradicional y un sistema de voto electrénico hay que adoptar
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las medidas oportunas para que la adicién de los sufragios de uno y otro sis-
tema se haga de manera correcta. En esta linea se debe impedir que el elec-
tor exprese su voto tanto por el sistema tradicional como por el electronico
para no generar la desigualdad que se trata precisamente de evitar.

El sufragio libre persigue que el acto de votar sea producto del libre albe-
drio del votante y no de la voluntad de terceros. De esta forma, el sistema de
voto electronico garantizard la libre formacion y expresion de la opinion del
elector y el ejercicio personal del derecho de voto. Como facilmente se com-
prende, la modalidad de voto electrénico a distancia entrana evidentes ries-
gos en este sentido, que se pueden solventar aportando determinados meca-
nismos técnicos (como identificaciones de tipo biolodgico), aunque bien es
verdad que estos recursos solo van a ser de aplicacidon generalizada en un
futuro préoximo. Asimismo, no hay que olvidar que hay casos en Europa en
que el voto por medio de representante esta autorizado, con lo que se privi-
legia la votacion efectiva frente a la libertad de la misma. Al margen de ello,
de lo que se trata es de que s6lo los electores autorizados voten y de identi-
ficar correctamente a los mismos para evitar abusos y votos multiples.

En esta linea de la libertad del sufragio también resulta importante que los
pasos que deba dar el elector durante el procedimiento de voto electronico
no constituyan una forma de presion que le lleve a votar con precipitacion o
de forma irreflexiva. Es evidente que el votante debe tener el tiempo sufi-
ciente para ejercer razonablemente su derecho, lo que no significa que dis-
ponga de tiempo ilimitado, pues ello puede resultar disfuncional, aunque en
el voto local siempre la autoridad electoral podria intervenir para procurar
mas agilidad. Las cosas son diferentes en el voto a distancia, ya que en €l, en
principio, no hay colas al no haber urna electrénica fisica. Durante las diver-
sas etapas del procedimiento de voto electronico, antes de registrar definiti-
vamente el sufragio, los electores tienen que poder modificar su opcién o,
incluso, interrumpir el procedimiento, sin que su opcidn precedente sea regis-
trada o sin que terceros puedan conocerla. S6lo el votante debe tener acceso
a su papeleta, debiendo ser €l quien efectie el registro de la misma. En este
sentido el mecanismo tiene que ser lo suficientemente sencillo como para
permitir al elector efectuar él mismo el registro de su voto. Asimismo, el siste-
ma debe indicar con claridad al elector que el sufragio ha sido registrado con
éxito y que el procedimiento de voto ha terminado. En el voto local con
papeleta esto sucederd cuando la misma se deposita en la urna electrénica. Si
es a distancia, el procedimiento no acaba hasta que el voto llegue a su destino,
lo que ocurrira después de que el elector lo envie desde el dispositivo de voto
que utilice (normalmente ordenador, aunque también podria ser teléfono u
otra opcidn de envio a distancia de datos). Es también conveniente que el sis-
tema muestre un mensaje al elector de confirmacion para que éste afiance su
confianza en el mismo. En fin, el sistema de voto electronico debe asegurar
que el sufragio no se modifique una vez que éste haya sido registrado.

Logicamente, hay que evitar elementos visuales o sonoros en el sistema
de voto electronico que se conecten a una de las opciones politicas en liza,
pues de lo contrario se podria manipular de voluntad del elector. El sistema
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también debe ofrecer soluciones para que el elector que participe no tenga
necesariamente que expresar una preferencia por alguna de las opciones de
voto. Esto significa, como minimo, que la opcién de voto en blanco debe
estar contemplada. También seria conveniente que se permitiese la expresiéon
de votos nulos, cosa que no es posible en la mayoria de los sistemas electro-
nicos que actualmente se utilizan, lo que mengua las capacidades de expre-
s16n politica del ciudadano. Un voto nulo tiene un sentido diferente al voto
en blanco, pues éste denota una falta de convencimiento del elector respec-
to de alguna de las opciones posibles y aquél puede significar una postura de
protesta.

El voto secreto trata de que el votante, si ésa es su voluntad, sea el Gnico
que conozca la eleccion escogida. Siendo asi las cosas, el voto electronico se
organizard de manera que se preserve el secreto de voto en todas las etapas
del procedimiento, especialmente cuando se autentifica al elector. Habra que
guardar el secreto en diversos momentos, no sélo en el recuento y a la hora
de cubrir la papeleta y enviarla, sino también cuando se comunican al elec-
tor numeros de identificacion personal, codigos de candidatos o fichas elec-
tronicas. En la modalidad a distancia hay que actuar con especial intensidad
en este sentido, pues el envio del voto entrana por si mismo un riesgo mayor
que si se vota de manera presencial en un colegio y en una urna ubicada en
ese colegio. En la modalidad de voto tradicional la separacién fisica entre la
identificacion y la papeleta asegura en principio el secreto. En el voto elec-
tronico local esta separacion puede mantenerse, como sucederia, tal y como
apunta la Exposicion de Motivos de la Recomendacidon Rec(2004)11 del
Consejo de Europa, cuando «el dispositivo de voto electronico no se utiliza
mas que para el depdsito de la papeletar (punto 49). En el voto electronico a
distancia hay que recurrir a soluciones técnicas especificas para mantener esta
distincidn, que no debe ser reversible. Como dijimos en otro lugar, «debe
saberse efectivamente quién vota, sobre todo si el ordenamiento juridico
configura el voto como obligatorio, pero lo que no puede saberse es a qué
opcidn ha votado» 17. La criptografia homomorfica permite resolver esta pro-
blematica.

En conexién directa con la idea de secreto también se halla la necesidad
de que el voto electronico garantice que los sufragios depositados en la urna
electronicay el escrutinio de los mismos son an6nimos. Hay que impedir que
se pueda establecer un vinculo entre el voto y el elector. Aunque se garanti-
zara el secreto en el momento de votar, ello seria inttil si después se pudiese
conectar una determinada preferencia de voto con un determinado ciudada-
no, por lo que las exigencias de secreto deben permanecer en el tiempo. De
nuevo en el voto electronico a distancia los riesgos son mayores. Hay que tra-
tar de preservar la anonimia vy, de esta forma, que no se pueda conectar, a lo
largo del proceso, la identidad del elector con el contenido de su voto. En esta

17 Fernandez Rodriguez, José Julio, Lo piiblico y lo privado en Internet. Intimidad y libertad de expresion
en la Red, op. cit., p. 205.
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linea también deben adoptarse medidas para que las informaciones requeri-
das en el tratamiento electronico no puedan ser utilizadas para violar el secre-
to del voto (por ejemplo, las papeletas se conservaran de forma aleatoria para
que el orden de registro de votos no sirva para averiguar el orden de llegada
de los mismos vy, asi, descubrir la opcion del elector).

7.2. Aspectos de forma

Ademas de lo dicho, también es de suma importancia en la implementa-
c16n de un sistema de voto electronico que se cumplan una serie de cuestio-
nes formales o procedimentales. Ello no debe, en modo alguno, minusvalo-
rarse pues su cumplimiento también es imprescindible para ubicarnos en los
pertinentes estandares democraticos. Estamos pensando en cuestiones tales
como la transparencia, la verificacién o la fiabilidad, que se conecta con la
propia seguridad, tema que siempre estd planeando sobre la institucién que
estamos analizando.

Asi las cosas, la transparencia es una cuestion de primer orden para gene-
rar la confianza de la opinidn publica y, por ende, una postura favorable a la
introduccion del voto electronico. Apunta certeramente Cotino Hueso que
«las mejores practicas de democracia electronica lo son de una transparencia e
informacién inteligente» !8. Para alcanzar esta transparencia hay que propor-
cionar la adecuada informacion acerca del sistema de voto que se empleara,
informacién que incluira los dispositivos de seguridad del mismo. Los electo-
res lo deben comprender, de lo contrario es dificil que confien en el mismo.
En esta linea resulta atil que los poderes ptblicos ofrezcan la posibilidad al ciu-
dadano de practicar en el sistema de voto electrénico antes de la jornada elec-
toral, lo cual puede llevar a la celebracion de diversas pruebas y simulacros.

Al mismo tiempo, la presencia de observadores ayudard a esta ansiada
transparencia. Cabe recordar que el documento de la Conferencia sobre la
dimensién humana de la OSCE, elaborado en su reunion del 29 de junio de
1990 en Copenhague, invita a todo Estado miembro de la OSCE vy a cual-
quier institucioén u organizacidn privada competente que lo desee a seguir el
desarrollo del procedimiento de sus elecciones nacionales. La normativa, por
lo tanto, debe ser clara en esta cuestion y permitir el acceso de los observa-
dores en diversos momentos del proceso. En este orden de cosas la ya citada
Recomendacion Rec(2004)11 del Consejo de Europa detecta distintos pro-
blemas especificos para la observacion en las elecciones electronicas (punto
61 de la Exposiciéon de Motivos): los observadores deben poder acceder a las
informaciones relativas al software, ver las medidas de seguridad fisicas y elec-
tronicas de los servidores, inspeccionar y testar los dispositivos homologados,
y observar el dep6sito de las papeletas electronicas en las urnas electronicas y

18 Cotino Hueso, Lorenzo, «El voto electronico o la casa por el tejado. La necesidad de construir la
democracia y la participacién electrénica por los cimientos», en Cotino Hueso, Lorenzo (coord.), Liber-
tades, democracia y gobierno electronicos, Comares, Granada, 2006, p. 187.
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el escrutinio. Sin embargo, por razones de seguridad, tal vez sea conveniente
tomar precauciones para que los observadores no manipulen ciertos disposi-
tivos, lo que es compatible con la posibilidad de que estos supervisen todo el
proceso.

La transparencia, en suma, es la base de la confianza que los sistemas de
voto electronico deberian inspirar a los ciudadanos, tanto electores como
candidatos. Esta confianza es determinante para la legitimidad del sistema y
para los niveles de participacion. Cuanto mayor conocimiento haya del siste-
ma de voto mas confianza se puede generar y, por ende, mayor participaciéon
en libertad, que es lo que busca, entre otras cosas, la 16gica democratica.

Un segundo bloque de garantias de procedimiento podemos conectarlo
a la categoria de verificacién. La verificabilidad ha sido considerada como
uno de los aspectos mas controvertidos de todo sistema de voto electréni-
co!9. La divulgacidén de los elementos y componentes del sistema de votacion
electronica, incluyendo el codigo fuente, permitira que sea evaluado de
manera externa e independiente. Esta verificacion, supervisada por las auto-
ridades electorales, se producira antes de la entrada en funcionamiento del sis-
tema y de la propia votacion, repitiéndose periddicamente, sobre todo si se
realizan cambios. De igual modo, en este punto también se ubicaria la posi-
bilidad de efectuar un segundo escrutinio que verifica los propios resultados.
Ello, en el campo del voto electronico, puede adoptar varias férmulas: la
Recomendacidon Rec(2004)11 del Consejo de Europa habla de recuento por
parte del propio sistema con el que se ha celebrado la votacion; recuento a
través de un sistema de voto electrénico analogo pero distinto; recuento por
un sistema diferente pero compatible; y ediciéon de papeletas en papel y
recuento de las mismas (Exposicion de Motivos, punto 63). La correcta veri-
ficacion del sistema permitira articular los oportunos mecanismos de respon-
sabilidad. De lo que se trata, por decirlo con sencillez, es de velar por el
correcto funcionamiento del sistema de voto electronico, lo que servira para
garantizar su seguridad y, de nuevo, aportar confianza en el mismo.

Como se ve, la seguridad estd detrds de gran parte de lo que estamos
diciendo. El tema de la seguridad es una constante en todas las cuestiones
relacionadas con las nuevas tecnologias, no lo podia ser menos en el terreno
del voto electrénico. La seguridad adecuada aportara fiabilidad y razones para
una posicion favorable en el seno de la opinién publica. Muchas son las pre-
visiones que se pueden traer a colacidon. Unas de corte genérico, como la ne-
cesidad de que los poderes publicos garanticen la seguridad del sistema elec-
toral o la obligatoriedad de que la autoridad electoral supervise el correcto
funcionamiento del sistema de voto antes de cualquier eleccién. Otras inicia-
tivas a adoptar son mas concretas, como las especificas que aseguren la dispo-
nibilidad de los servicios durante la votacidn (tanto frente a ataques como a
averias), o la necesidad de que solo las personas autorizadas por los responsa-

19 Barrat, Jordi, y Reniu, Josep M.%, Democracia electronica y participacion ciudadana. Informe socioldgico y
Jjuridico de la consulta ciudadana Madrid Participa, Ayuntamiento de Madrid, Madrid, 2004, p. 59.
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bles electorales accedan a la infraestructura del sistema de voto y a sus servi-
dores. Estas autorizaciones deben estar reguladas de forma clara y rodearse de
las precauciones oportunas, entre las que puede estar la obligatoriedad de que
las intervenciones técnicas sensibles sean efectuadas por equipos de al menos
dos componentes, equipos que se renovaran periddicamente. Las interven-
ciones seran supervisadas por la autoridad electoral competente y por even-
tuales observadores. Asimismo, se preservara la integridad y la confidenciali-
dad de los sufragios, para lo cual se usaran los oportunos controles de acceso
y mecanismos de autorizacion y defensa, como cortafuegos o encriptacion
de los datos del recuento. Las informaciones de autentificacion del votante
logicamente se separaran de la decision del mismo en lo relativo a la opcidn
politica elegida.

En todo caso, la cuestion de la seguridad es de la maxima relevancia, por
lo que no hay que descartar de inicio ninguna accién o medida que se imple-
mente para garantizar la seguridad eliminando los riesgos de fraude o de
intervenciones no autorizadas. Tales afirmaciones valen tanto para el voto
local como para el voto a distancia. Como es sabido, la evolucion técnica
actual ofrece recursos de lo mas diverso que pueden ser empleados en esta
lucha, a veces obsesiva, por la seguridad, como la propagacion en olas, multi-
rrutas, certificados locales, firmas digitales, cortafuegos, detectores de intrusos
o antivirus. Lo que se busca es que sea el poder publico el garante final de la
seguridad de los sistemas de voto electronico, que deben ser tan fiables y
seguros como los modos tradicionales. En tal tesitura hay que mantener el
equilibrio entre el imperativo de la seguridad y la implementacion de un sis-
tema de facil uso, lo que exige actuar con la debida ponderacion. Las exigen-
cias son mayores de las que cabria pensar en un principio habida cuenta el
recelo de muchos sectores hacia la aplicacion de las nuevas tecnologias en este
campo, lo que les lleva a sobrevalorar el problema de la seguridad.

VIII. CONCLUSIONES

Las nuevas tecnologias someten a la democracia a nuevos desafios y posi-
bilidades que, pese a los problemas, merecen una valoracion positiva en tan-
to en cuanto se favorece el pluralismo y la participacidon. De este modo, es
posible alcanzar positivos efectos democratizadores y ayudar a contrarrestar el
peligroso proceso de concentracién de medios y de industria de contenidos
al que hemos vy, quiza, seguiremos asistiendo. La diversidad interactiva, las
multiples posibilidades de conformacién del usuario, las continuas alternati-
vas, la participacion en libertad o la posicidn igualitaria son algunas de las
notas que, mas alld de los problemas que también conllevan, nos permiten ser
optimistas ante el desafiante futuro del mundo digital. No deja de ser una
apuesta por la libertad favorecida por la propia tecnologia que se emplea y
que se aviene mal con las restricciones.

La implantacién del voto electronico debe responder a una serie de exi-
gencias juridicas que garanticen las caracteristicas del derecho de sufragio,
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que, como se ha visto, debe ser universal, libre, igual y secreto. S6lo asi se res-
petaran los requisitos propios de un sistema democratico. El voto electroni-
co tiene que insertarse en la dindmica mas amplia de la democracia electro-
nica para aprovechar un contexto de sinergias y dinamizacion.

Los sistemas de voto electronico solo generaran la confianza de la opinion
publica si son seguros, fiables y eficaces. Para ello deben basarse en una soli-
dez técnica y en una verificacién independiente. Por lo tanto, disponibilidad
(que no se «caiga» durante la votacion) y verificabilidad. Su fiabilidad y segu-
ridad tiene que ser, al menos, la misma que la que posee un sistema de elec-
cién democritico que no recurra a medios electrénicos. Asimismo, semeja
conveniente adaptar la normativa electoral a las nuevas exigencias y posibili-
dades de los avances tecnologicos. En tal proceso debe tenerse en cuenta el
contexto sociopolitico reinante, que puede variar de un pais a otro y que hara
que las razones de introduccion del voto electronico se modulen.

El salto cualitativo que implican los sistemas de voto electronico a distan-
cia sOlo sera una realidad cuando se consigan medios universalmente accesi-
bles que permitan soslayar el peligro de la desigualdad. Pese a los avances en
la materia, los recelos que siguen detectindose son importantes, lo que gene-
ra a dia de hoy retraso en la implantaciéon de las modernas tecnologias de
decision. No obstante, estamos seguros de que el futuro vera como se impo-
nen, ya que no semeja posible sustraerse a la atraccion de sus ventajas. La tec-
nologia ya estd preparada, lo que falta es voluntad politica para avanzar por
esta senda. De todos modos, no hay que prescindir de las oportunas cautelas,
que pasan por una instauracion progresiva de este tipo de voto, coexistiendo
con el voto tradicional, que permita testar debilidades y fortalezas con el ade-
cuado conocimiento de causa.

En definitiva, la aplicacion de las modernas tecnologias de la comunica-
cién y de la informacion puede proporcionar efectos positivos en el proceso
democratico y mejorar el principio de convivencia que dimana del mismo.
El voto electronico es s6lo uno de los diversos aspectos de este tema. La tec-
nologia esta lista y sigue avanzando. Le corresponde a los poderes publicos
tratar de desactivar los riesgos que ello conlleva y hacer prevalecer las venta-
jas que la Sociedad de la Informacion puede proporcionar al sistema demo-
cratico. Todo ello cumpliendo escrupulosamente las exigencias juridicas que
dimanan del derecho de sufragio.





