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RESUMEN

El presente trabajo incide en los principales medios electronicos que tendran su
manifestacion en el procedimiento administrativo cuando se complete la implantacién
de la Administracién electrénica, en octubre de 2018, y finalicen todos los plazos de
transitoriedad dispuestos en las Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comiin de las Administraciones Puiblicas.

Mas que de un examen del procedimiento y sus diversos tramites se aborda un
somero estudio sobre los instrumentos que tradicionalmente han venido aportando
garantias en la tramitacion, singularmente el registro y el archivo y las profundas
transformaciones que deberan afrontar para el cumplimiento de la legalidad y la con-
secucion de la Administracién electronica.

Se ha incidido con especial profusion en los derechos de los ciudadanos, por enten-
der que son ellos el eje del sistema.

PALABRAS CLAVE: Administracion electronica, procedimiento administrati-
vo, firma electrénica, registro electronico, archivo electronico.

ABSTRACT

The paper examines main implications of electronic means in administrative pro-
cedure when e Government will be completely implemented and the transitional regi-
men in Act 39/2015 will end.

Morve than a study about procedure the paper is about the means that usually have
been guarantees in procedure such as record office and archive and the deep transfor-
mation they will have to approach.

The most important issue in the paper is about citizen’s rights as they are the
main thrust of all the system.

KEY WORDS: eGovernment, administrative procedure, electronic signature,
electronic record office, electronic archive.
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I. INTRODUCCION

El Preambulo de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comtn de las Administraciones Publicas (en adelante,
LPAC), explica la implantacién del procedimiento administrativo electroni-
co como resultado de la evolucién social a la que necesariamente ha de
adaptarse la normativa.

En efecto, la Administracion no puede quedar al margen de la forma en
que los ciudadanos y las personas juridicas se interrelacionan y en esta acti-
vidad las tecnologias de la informacién y comunicacién tiene ya un papel
indiscutiblemente relevante.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los Servicios Pablicos (en adelante, LAESP) ya disponia el derecho de los
ciudadanos a relacionarse electronicamente con las Administraciones Pabli-
cas y la correlativa obligacion de éstas facilitar el ejercicio de ese derecho
mediante la incorporacién de los medios y sistemas necesarios.

La actual LPAC configura unas Administraciones Publicas enteramente
electronicas: “Porque una Administracion sin papel basada en un funciona-
miento integramente electronico no sélo sirve mejor a los principios de
eficacia y eficiencia, al ahorrar costes a ciudadanos y empresas, sino que
también refuerza las garantias de los interesados. En efecto, la constancia de
documentos y actuaciones en un archivo electronico facilita el cumplimien-
to de las obligaciones de transparencia, pues permite ofrecer informacion
puntual, agil y actualizada a los interesados”.

El Preambulo anade que el procedimiento administrativo era ya una ma-
teria objeto de regulacion dispersa (entre otras en: Ley 17/2009, de 23 de
noviembre, sobre libre acceso a las actividades de servicios y su ejercicio; la
Ley 2/2011, de 4 de marzo, de Economia Sostenible; la Ley 19/2013, de 9
de diciembre, de transparencia, acceso a la informacién publica y buen go-
bierno, o la Ley 20/2013, de 9 de diciembre, de garantia de la unidad de
mercado), por lo que la LPAC tiene también la virtualidad de sistematizar e
integrar toda la normativa al respecto en beneficio del principio constitu-
cional de la seguridad juridica.

Encontramos en la LPAC la novedad de la regulacion de la tramitaciéon
integramente electronica del procedimiento con dos caracteristicas funda-
mentales: es una obligacién que se extiende a todo el sector publico y no se
admiten moratorias ni posibilidades de obviar su aplicacién o ejecucion
aludiendo a la falta de medios personales o materiales.

En relacidén con la primera cuestion, la inadmisién de moratorias, es pre-
ciso hacer referencia a los plazos recogidos en la LPAC:

' Camros AcuRa, C.: http://concepcioncampos.org/octubre-2017-segunda-meta-volan-

te-de-la-lpac-que-entra-en-vigor-y-que-debemos-esperar/
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En octubre de 2016:
Entra en vigor la LPAC con su régimen transitorio, que implica:

— Que para los procedimientos iniciados con anterioridad a la entrada
en vigor de la Ley (2 de octubre de 2016) rige la normativa anterior
en cuanto a su archivo. Sin perjuicio de lo cual, para los expedientes
finalizados se dispone su digitalizaciéon (D.T. 1.%).

— En cuanto a registros y archivos electronicos durante el primer afio
después de la entrada en vigor de la Ley (hasta 2 de octubre de 2017)
se podian mantener los registros y archivos existentes con anteriori-
dad. Pero durante el segundo ano después de la entrada en vigor
(hasta 2 de octubre de 2018) es obligatorio implantar, como maximo
un registro y un archivo por cada Ministerio y un registro electroni-
co por cada organismo (D.T.2.%).

— Reégimen transitorio de los procedimientos (D.T. 3.7).

— Régimen transitorio de los archivos, registros y punto de acceso
general (DT 4.%): “Mientras no entren en vigor las previsiones
relativas al registro electrénico de apoderamientos, registro elec-
tronico, punto de acceso general electronico de la Administracion
y archivo tnico electrénico, las Administraciones Publicas man-
tendran los mismos canales, medios o sistemas electronicos vigen-
tes relativos a dichas materias, que permitan garantizar el derecho
de las personas a relacionarse electronicamente con las Adminis-
traciones’.

— Procedimientos de responsabilidad patrimonial derivados de la de-
claracién de inconstitucionalidad de una norma o su caracter con-
trario al Derecho de la Unién Europea (DT 5.%).

En octubre de 2017:

Finaliza el plazo de un afo previsto concedido en la disposicion final
quinta a partir de la entrada en vigor de la Ley, para adecuar a la misma las
normas reguladoras estatales, autonémicas y locales de los distintos procedi-
mientos normativos que sean incompatibles con lo previsto en la LPAC. Es
evidente que no todas las Administraciones han cumplido este mandato, por
lo que la aplicacion de la disposicion derogatoria y el principio de jerarquia
normativa se impondran.

En el ambito de la Administracion General del Estado (en adelante, AGE),
se unifican registros y archivos en virtud de lo establecido en la disposicién
transitoria segunda.

Como establece la disposicidn transitoria cuarta, durante el segundo
afio las Administraciones Publicas seguiran manteniendo los mismos cana-
les, medios o sistemas electronicos vigentes: registro electronico de apode-
ramientos, registro electrénico, punto de acceso general electronico de la
Administraciéon y archivo tnico electrénico, que permitan garantizar el
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derecho de las personas a relacionarse electronicamente con las Adminis-
traciones.

En octubre de 2018:

Finaliza el plazo de implantacion de la Administracion electronica y to-
das las previsiones de la LPAC seran exigibles por los ciudadanos. En el caso
de que atin existan Administraciones que no hayan cumplido con las obliga-
ciones impuestas por la Ley para garantizar el derecho de los ciudadanos a
relacionarse electronicamente con ellas y segin la disposicidon adicional se-
gunda deberan adherirse a las plataformas y registros de la AGE. Esta dispo-
sicidn adicional segunda, ad litteram, dispone:

“Para cumplir con lo previsto en materia de registro electréonico de
apoderamientos, registro electronico, archivo electronico Gnico, plataforma
de intermediacién de datos y punto de acceso general electronico de la
Administracidn, las Comunidades Auténomas y las Entidades Locales po-
dran adherirse voluntariamente y a través de medios electronicos a las
plataformas y registros establecidos al efecto por la Administracion General
del Estado. Su no adhesion, debera justificarse en términos de eficiencia
conforme al articulo 7 de la Ley Organica 2/2012, de 27 de abril, de Esta-
bilidad Presupuestaria y Sostenibilidad Financiera.

En el caso que una Comunidad Auténoma o una Entidad Local justi-
fique ante el Ministerio de Hacienda y Administraciones Publicas que
puede prestar el servicio de un modo mas eficiente, de acuerdo con los
criterios previstos en el parrafo anterior, y opte por mantener su propio
registro o plataforma, las citadas Administraciones deberan garantizar que
éste cumple con los requisitos del Esquema Nacional de Interoperabilidad,
el Esquema Nacional de Seguridad, y sus normas técnicas de desarrollo, de
modo que se garantice su compatibilidad informatica e interconexion, asi
como la transmision telematica de las solicitudes, escritos y comunicacio-
nes que se realicen en sus correspondientes registros y plataformas”.

Se trata, en principio, de un adhesion voluntaria, pero dicha voluntarie-
dad solo puede prevalecer sobre la adhesion si puede justificarse la mayor
eficiencia de los medios e instrumentos propios y dicha justificacién deven-
dra imposible para aquellas Administraciones, autondmicas o locales, que no
se hayan dotado de los medios e instrumentos adecuados que, ademas, cum-
plan con los requisitos de los esquemas nacionales de interoperabilidad
(ENI) y seguridad (ENS).

En este contexto, es preciso subrayar que no es posible la implantaciéon de
un procedimiento administrativo electronico sin una previa estrategia orga-
nizativa y tecnologica clara, con vision global y equipos transdisciplinares,
que permita implantar un modelo de Administracién electrénica sostenible
en una concreta organizaciéon o Administracion.
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II. LOSADMINISTRADOS

El Preambulo de la LPAC expone que esta Ley establece “(...) una re-
gulaciéon completa y sistematica de las relaciones «ad extra» entre las Ad-
ministraciones y los administrados, tanto en lo referente al ejercicio de la
potestad de autotutela y en cuya virtud se dictan actos administrativos que
inciden directamente en la esfera juridica de los interesados, como en lo
relativo al ejercicio de la potestad reglamentaria y la iniciativa legislativa.
Queda asi reunido en cuerpo legislativo tinico la regulacién de las relacio-
nes «ad extra» de las Administraciones con los ciudadanos como ley admi-
nistrativa de referencia que se ha de complementar con todo lo previsto en
la normativa presupuestaria respecto de las actuaciones de las Administra-
ciones Publicas (...)”

ALMONACID LAMELAS y ALAMILLO DOMINGO? exponen
que cuando se estudia el impacto de la Administracién electrénica sobre el
ciudadano, la primera cuestién que surge es si puede obligarse al ciudada-
nos a utilizar medios electronicos cuando, segun su criterio, la cuestion
seria si el ciudadano puede obligar a la Administracion a utilizar medios
electronicos, a la que responden afirmativamente: “Recordemos que la
Administracion electronica es un medio al servicio de determinados fines,
los cuales se incardinan basicamente en dos postulados (o tipos de relacio-
nes): el de los tramites electronicos y el de la participacidn ciudadana. Al
primero se le puede llamar Administracién digital y al segundo gobierno
abierto”.

Se impone, por tanto, la Administracién electronica como un deber de
la Administracién para garantizar un derecho de los ciudadanos. Desde el
punto de vista sociolégico no se oculta la problematica que constituye la
brecha digital, cuya reduccién es también una obligacién de la Adminis-
tracion en cumplimiento del mandato contenido en el articulo 9.2 de la
Constitucion.

La LAESP ya contemplaba en su articulo 4 el principio de igualdad, en
cuya virtud el uso de medios electrénicos no podia implicar discriminacién
alguna para los ciudadanos que no hiciesen uso de los mismos, y el principio
de accesibilidad a informacién y servicios de forma segura y universal, lo
que se traduce en contemplar todos los canales, soportes y entornos asi
como garantizar la accesibilidad de las personas que lo requirieran.

* ArmonaciD LamEeLas,V.y Aramirro DominGo, I.: “Los ciudadanos en el procedimiento y
su personalidad electrénica: medios de identificacién y firma”, en Campos AcuNa, C. (coord.) El
nuevo procedimiento administrativo local tras la Ley 39/2015. Las Rozas, Madrid. El Consultor de los
Ayuntamientos. Wolters Kluwer, 2016, pp. 194 y ss.
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2.1. Derechos de las personas en su relacion con la Administracion

El articulo 1.2 de la LAESP ya establecia que “las Administraciones pa-
blicas utilizaran las tecnologias de la informacién de acuerdo con lo dispues-
to en la presente Ley, asegurando la disponibilidad, el acceso, la integridad, la
autenticidad, la confidencialidad y la conservacién de los datos, informacio-
nes y servicios que gestionen en el ejercicio de sus competencias”.

La redaccion del precepto utiliza el futuro imperfecto: “utilizaran”, lo
que excluia la interpretacion de que la Administracion se encontraba ante
una facultad de ejercicio potestativo, bien al contrario, se encontraba ante
una obligaciéon de cumplimiento imperativo. Esta tendencia de establecer
para la Administracion la obligacién de utilizar medios electrénicos se con-
firma en la LPAC, cuyo articulo 13 contiene un catilogo de derechos del
ciudadano que no son sino el contrapunto de dicha obligacion.

2.1.1. Derecho a comunicarse con las Administraciones Piiblicas a través de un
Punto de Acceso General electrénico de la Administracién (PAG), articulo

13.a)

Consiste en el derecho a la realizacién de tramites a distancia y por me-
dios electronicos a través de una suerte de “ventanilla tnica electrénica”, que
seria el PAG. En este aspecto podemos decir que la LAESP era mis genero-
sa que la actual LPAC, ya que imponia el deber de “habilitar diferentes ca-
nales o medios para la prestaciéon de los servicios electronicos, garantizando
en todo caso el acceso a los mismos a todos los ciudadanos, con independen-
cia de sus circunstancias personales, medios o conocimientos, en la forma
que estimen adecuada”. La LPAC no es ni mucho menos tan explicita y lo
cierto es que la regulacion sobre el PAG es parca y que estos derechos de
acceso deberan modularse y practicarse mediante el derecho de asistencia
previsto en el articulo 13.b).

El articulo 39 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico (LRJSP) define el portal de internet como “el punto de
acceso electronico cuya titularidad corresponda a una Administraciéon Pu-
blica, organismo publico o entidad de Derecho Puablico que permite el ac-
ceso a través de internet a la informacidn publicada y, en su caso, a la sede
electronica correspondiente”.

Como ya hemos expuesto, seran requisitos de obligado cumplimiento
para todas las Administraciones publicas: disponer del PAG, que el mismo
cumpla con las condiciones del ENI y del ENS y que se justifique su efi-
ciencia en términos de igualdad con las plataformas y registros de la AGE, ya
que de no ser asi, procedera la “voluntaria” adhesion a las mismas.

La disposicién final séptima prevé el maximo tiempo de vacatio para la im-
plantaciéon del PAG: a los dos anos de la entrada en vigor de la ley, octubre de
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2018 y la disposicion transitoria cuarta dispone el mantenimiento de los mis-
mos sistemas o canales electronicos vigentes que permitan garantizar el dere-
cho de las personas a relacionarse electronicamente con la Administracion.

En el ambito de la AGE, la Orden HAP/1949/2014, de 13 de octubre
regula el PAG de la AGE vy crea su sede electrénica, la titularidad de ambos
corresponde al Ministerio de Hacienda y Funcién Publica y cada departa-
mento u organismo suministra y actualiza sus contenidos.

2.1.2. Derecho a ser asistidos en el uso de medios electrénicos en sus relaciones
con las Administraciones Piiblicas, articulo 13.b)

El elemento teleoldgico de este derecho lo encontramos en la obligacion
de la Administracién de cerrar o, al menos, estrechar la brecha digital. En-
cuentra su regulacion, en parte, en el articulo 12 de la LPAC:

“1. Las Administraciones Publicas deberin garantizar que los interesados
pueden relacionarse con la Administracién a través de medios electrd-
nicos, para lo que pondran a su disposicion los canales de acceso que
sean necesarios asi como los sistemas y aplicaciones que en cada caso
se determinen.

2. Las Administraciones Publicas asistiran en el uso de medios electroni-
cos a los interesados no incluidos en los apartados 2 y 3 del articulo 14
que asi lo soliciten, especialmente en lo referente a la identificaciéon y
firma electronica, presentacion de solicitudes a través del registro elec-
tronico general y obtencién de copias auténticas.

Asimismo, si alguno de estos interesados no dispone de los medios
electronicos necesarios, su identificacion o firma electronica en el pro-
cedimiento administrativo podra ser validamente realizada por un fun-
cionario publico mediante el uso del sistema de firma electronica del
que esté dotado para ello. En este caso, serd necesario que el interesado
que carezca de los medios electronicos necesarios se identifique ante el
funcionario y preste su consentimiento expreso para esta actuacion, de
lo que deberd quedar constancia para los casos de discrepancia o litigio.

3. La Administracién General del Estado, las Comunidades Auténomas y
las Entidades Locales mantendran actualizado un registro, u otro siste-
ma equivalente, donde constardn los funcionarios habilitados para la
identificacién o firma regulada en este articulo. Estos registros o siste-
mas deberan ser plenamente interoperables y estar interconectados con
los de las restantes Administraciones Puablicas, a los efectos de compro-
bar la validez de las citadas habilitaciones.

En este registro o sistema equivalente, al menos, constaran los funcio-
narios que presten servicios en las oficinas de asistencia en materia de
registros”.
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Encontramos en este precepto, como expone PASCUA MATEQO?, que
“el legislador abandona la concepcién de la relacion del ciudadano con la
Administracion por medios electronicos como un derecho de este, para
configurarla como una técnica general de organizacidn. (...) Sin embargo,
las consecuencias de la decision no son menores, puesto que a lo largo del
procedimiento la utilizacién de medios electronicos se convierte en la via
preferente y en muchas ocasiones obligatoria de comunicacién con la Ad-
ministracion. Y ello pude generar algunas disfunciones con aquellos admi-
nistrados con menor acceso o capacidad de uso de los medios electronicos,
a los que se convierte, cuanto menos, en elementos marginales del sistema o
directamente se les expulsa, ampliando las consecuencias de la llamada bre-
cha digital”.

Como explica COTINO HUESO?, la Administracién no solo tiene
obligacién de habilitar el PAG, sino también de asegurar el acceso al mismo
de todos los ciudadanos. Asi, la imposibilidad manifestada por algin indivi-
duo de dificultad de acceso implicaria una vulneracién de su derecho, que
puede ser subsanada con el derecho de asistencia. Encontramos asi que, ade-
mas de reducir la brecha digital, el derecho de asistencia tiene utilidad fren-
te a errores, desconexiones vy, en definitiva disfunciones técnicas de los me-
dios electronicos de la Administracion. Por ello, el citado autor censura que
el apartado 2 del citado articulo 12 excluya a quienes estan obligados a la
relacidn electronica de este derecho, pues entiende que cuando la relacion
electronica es impuesta cobra mayor intensidad la garantia del derecho de
acceso, produciéndose, de no ser asi, una discriminacion.

2.1.3.  Derecho a utilizar las lenguas oficiales en el territorio de su Comunidad
Auténoma, de acuerdo con lo previsto en esta Ley y en el resto del
ordenamiento juridico, articulo 13.¢)

La Orden HAP/1949/2014, de 13 de octubre, por la que se crea el PAG
y se establece su sede electronica, dispone en su articulo 9.3 que “A medida
que los recursos y los desarrollos técnicos lo permitan, la sede electrénica del
PAG posibilitara el acceso a sus contenidos en lenguas cooficiales”.

> PascuA MATEO, E: “La administracién electrdnica en las nuevas leyes de régimen juridico

y de procedimiento”, en Revista Asamblea, nim. 34, Madrid, Asamblea de Madrid, 2016, p. 201.

*  CoriNno Hugso, L.: “Derechos de las personas y derechos de los interesados en sus relacio-
nes con las Administraciones ptblicas: una visiéon en paralelo”, en Campos AcuRa, C. (coord.) El
nuevo procedimiento administrativo local tras la Ley 39/2015. Las Rozas, Madrid. El Consultor de los
Ayuntamientos. Wolters Kluwer, 2016, p. 501.
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2.1.4.  Derecho al acceso a la informacion puiblica, archivos y registros, de acuerdo
con lo previsto en la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion piiblica y buen gobierno 'y el resto del ordenamiento
Juridico, articulo 13.d)

El propio apartado d) del articulo 13 LPAC contiene una remisién ex-
presa a la normativa especifica en la materia, la cual, sin embargo, no contie-
ne previsiones acerca del ejercicio del derecho de acceso por medios elec-
tronicos. Ello no empece a que resulte plenamente aplicable el apartado a)
del articulo 13 para los procedimientos previstos en dicha normativa especi-
fica. El articulo 22.1 de la Ley 19/2013 dispone que si la resolucion es favo-
rable a la entrega de la documentacién o informacién el acceso a la misma
se efectuara “preferentemente por via electronica”.

2.1.5.  Derecho a la obtencién y utilizacion de los medios de identificacion y firma
electronica contemplados en esta Ley, articulo 13.g)

La identificacion electronica y su correlato de autenticacion de la misma
ha sido objeto de una amplia regulacidon en nuestro Derecho, asi podemos
mencionar el Reglamento (UE) 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, sobre identificacién electronica y servicios
de confianza para transacciones en el mercado interior y por el que se dero-
ga la Directiva 199/93/CE; la Ley 59/2003, de 19 de diciembre, de firma
electronica (LFE), la Ley Organica 4/2015, de 30 de marzo, de proteccién
de la seguridad ciudadana; el Real Decreto 1553/2005, de 23 de diciembre,
por el que se regula la expedicidon de documento nacional de identidad y sus
certificados de firma electronica y la Orden INT/738/2006, de 13 de mar-
zo, por la que se aprueba la declaracidon de practicas y politicas de certifica-
ci6én del Ministerio del Interior.

Como es obvio, en Espana la principal estrategia de identificacion elec-
tronica se ha llevado a cabo a través del DNI electronico (DNIe) y se ha
complementado con otros medios a los que aludiremos mas adelante.

El articulo 15.1 de la LFE define el DNIe como “el documento nacional
de identidad que acredita electronicamente la identidad personal de su titu-
lar y permite la firma electronica de documentos”.

El DNiIe tiene, por tanto, dos vertientes o funciones diferenciadas: la de
identificacion y la de firma electronica.

El articulo 16 de la misma LFE, por su parte, impone a los 6rganos com-
petentes para la expedicion del DNIe el cumplimiento de las mismas obli-
gaciones que a los prestadores de servicios de certificacion, lo que solo se
justifica en virtud de la doble funcién de identificacién y firma electronica.

El Preambulo de la LPAC expone, precisamente, que una de las noveda-
des mas destacables de la Ley es “la separacion entre identificacién y firma
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electronica y la simplificaciéon de los medios para acreditar una u otra, de
modo que, con caracter general solo serd necesaria la primera, y se exigira la
segunda cuando deba acreditarse la voluntad y consentimiento del interesa-
do” anade que “tanto los sistemas de identificacién como los de firma pre-
vistos en esta Ley son plenamente coherentes con lo dispuesto en el Regla-
mento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014 el cual establece la obligacién de los estados miembros de
admitir los sistemas de identificacidn electrénica notificados a la Comision
Europea por el resto de estados miembros, asi como los sistemas de firma
electronica y sello electronico basados en certificados electronicos cualifica-
dos emitidos por prestadores de servicios que figuren en las listas de confian-
za de otros estados miembros de la Unién Europea.
El articulo 9 de la LPAC dispone que:

“1.  Las Administraciones Publicas estin obligadas a verificar la identidad
de los interesados en el procedimiento administrativo, mediante la
comprobaciéon de su nombre y apellidos 0 denominacién o razén
social, segin corresponda, que consten en el Documento Nacional
de Identidad o documento identificativo equivalente.

2. Los interesados podran identificarse electronicamente ante las Admi-
nistraciones Pablicas a través de cualquier sistema que cuente con un
registro previo como usuario que permita garantizar su identidad. En
particular, serin admitidos, los sistemas siguientes:

a) Sistemas basados en certificados electronicos reconocidos o cua-
lificados de firma electrénica expedidos por prestadores inclui-
dos en la «Lista de confianza de prestadores de servicios de certi-
ficacion». A estos efectos, se entienden comprendidos entre los
citados certificados electronicos reconocidos o cualificados los
de persona juridica y de entidad sin personalidad juridica.

b) Sistemas basados en certificados electronicos reconocidos o cua-
lificados de sello electronico expedidos por prestadores incluidos
en la «Lista de confianza de prestadores de servicios de certifica-
ci6n».

c) Sistemas de clave concertada y cualquier otro sistema que las
Administraciones Publicas consideren valido, en los términos y
condiciones que se establezcan.

Cada Administracién Pablica podra determinar si s6lo admite alguno
de estos sistemas para realizar determinados trimites o procedimien-
tos, si bien la admisiéon de alguno de los sistemas de identificacion
previstos en la letra ¢) conllevara la admisiéon de todos los previstos en
las letras a) y b) anteriores para ese tramite o procedimiento.
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3. En todo caso, la aceptacion de alguno de estos sistemas por la Admi-
nistracion General del Estado servira para acreditar frente a todas las
Administraciones Puablicas, salvo prueba en contrario, la identifi-
cacion electronica de los interesados en el procedimiento admi-
nistrativo”.

Es obvio que, ademas del DNIe se admiten los sistemas mencionados en
el apartado 2 del articulo 9 y que cada Administracion puede no admitir
aquellos que estime conveniente, con una importante limitacion: el apartado
3 parece disponer una competencia exclusiva del Estado para admitir con
caracter general e imponer a las restantes Administraciones los sistemas que
la AGE haya admitido.

La obligatoriedad de admitir las certificaciones de una lista de confianza
implica implicitamente la admision de la autenticacion de la identidad, aun-
que el proveedor de la certificacidn sea una entidad privada. En este contex-
to es preciso subrayar que solo los certificados reconocidos ofrecen garantias
reales, por ello la LAESP exigia a los certificados el cumplimiento conjunto
de dos requisitos: el cumplimiento de la LFE por los sistemas a utilizar y el
cumplimiento de la propia LAESP. La derogacion de esta tltima por la LPAC
requerird un desarrollo o una evolucién en el marco del Real Decreto
3/2010, de 8 de enero, por el que se regula el ENS en el ambito de la AGE.

Otro sistema de identificacion admitido es el de Cl@ve PIN, inicialmen-
te regulado por Resolucion de 17 de noviembre de 2011, de la Presidencia
de la Agencia Estatal de la Administracion Tributaria (AEAT), por la que se
aprueban sistemas de identificacién y autenticacioén distintos de la firma
electronica para relacionarse con la AEAT. Su admisidn se justifica por la
complejidad de los sistemas de firma electronica basados en certificados,
posteriormente fue objeto de regulaciéon mediante Acuerdo del Consejo de
Ministros publicado como Orden PRE/1838/2014, de 8 de octubre por el
que se definia el sistema Cl@ve como “una plataforma comtn del sector
publico mediante uso de claves concertadas”.

El sistema Cl@ve se relaciona por ALMONACID LAMELASY ALA-
MILLO DOMINGO?’ con la potestad de la AGE de admisién de sistemas
de identificacidn de uso obligatorio por el resto de Administraciones al con-
siderar que la viabilidad de dicha imposicion exige al existencia de una
plataforma técnica que permita a cualquier Administraciéon la utilizaciéon
efectiva de dicho sistema, el cual podria ser el sistema Cl@ve. No cabe des-
cartar otra interpretacién posible: con que las plataformas de la AGE

> ArmonacIiD LamEeLas,V.y Aramirro DominGo, I.: “Los ciudadanos en el procedimiento y

su personalidad electrénica: medios de identificacién y firma”, en Campos AcuNa, C. (coord.) El
nuevo procedimiento administrativo local tras la Ley 39/2015. Las Rozas, Madrid. El Consultor de los
Ayuntamientos. Wolters Kluwer, 2016, p. 230 y ss.
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admitan la compatibilidad con el sistema de identificacién elegido, aunque
el mismo fuera incompatible con otras plataformas de otras Administracio-
nes, la imposiciéon del sistema determinaria la adhesiéon “voluntaria” a las
plataformas estatales, toda vez que dicha incompatibilidad evidenciaria la
ineficacia de la plataforma de la otra u otras Administraciones.

En lo relativo a la firma electrénica el articulo 10 de la LPAC establece:

“1.  Los interesados podran firmar a través de cualquier medio que per-
mita acreditar la autenticidad de la expresion de su voluntad y con-
sentimiento, asi como la integridad e inalterabilidad del documento.

2. En el caso de que los interesados optaran por relacionarse con las
Administraciones Puablicas a través de medios electrénicos, se consi-
deraran validos a efectos de firma:

a) Sistemas de firma electrénica reconocida o cualificada y avan-
zada basados en certificados electrénicos reconocidos o cuali-
ficados de firma electréonica expedidos por prestadores inclui-
dos en la «Lista de confianza de prestadores de servicios de
certificaciénn». A estos efectos, se entienden comprendidos en-
tre los citados certificados electrénicos reconocidos o cualifi-
cados los de persona juridica y de entidad sin personalidad
juridica.

b) Sistemas de sello electronico reconocido o cualificado y de sello
electronico avanzado basados en certificados electrénicos reco-
nocidos o cualificados de sello electronico incluidos en la «Lista
de confianza de prestadores de servicios de certificaciony.

¢) Cualquier otro sistema que las Administraciones Publicas consi-
deren vilido, en los términos y condiciones que se establezcan.

Cada Administracién Puablica, Organismo o Entidad podrd determi-
nar si s6lo admite algunos de estos sistemas para realizar determinados
trimites o procedimientos de su ambito de competencia.

3. Cuando asi lo disponga expresamente la normativa reguladora
aplicable, las Administraciones Puablicas podrin admitir los siste-
mas de identificacién contemplados en esta Ley como sistema de
firma cuando permitan acreditar la autenticidad de la expresién de
la voluntad y consentimiento de los interesados.

4. Cuando los interesados utilicen un sistema de firma de los previstos
en este articulo, su identidad se entendera ya acreditada mediante el
propio acto de la firma”.

En todo caso, el articulo 11 prima la acreditacion de la identidad restrin-
giendo la exigencia de la firma electronica a formular solicitudes, presentar
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declaraciones responsables o comunicaciones, interponer recursos y desistir
de acciones o renunciar a derechos.

2.1.6.  Derecho a la proteccién de datos de caracter personal, y en particular a la
seguridad y confidencialidad de los datos que figuren en los ficheros,
sistemas 'y aplicaciones de las Administraciones Piiblicas, articulo 13.h)

Nos encontramos ante una materia de enorme extension en cuanto se
trata del desarrollo de un derecho fundamental reconocido en el articulo
18.4 de la Constitucion. Por ello es preciso cenirnos, en este momento, a la
relevancia y repercusion de este derecho en lo estrictamente circunscrito al
procedimiento administrativo.

En este sentido, encontramos varias referencias a la proteccion de datos:

El articulo 16.1 de la LPAC dispone que “El Registro Electronico Gene-
ral de cada Administracién funcionard como un portal que facilitara el acce-
so a los registros electronicos de cada Organismo. Tanto el Registro Electro-
nico General de cada Administracién como los registros electronicos de
cada Organismo cumpliran con las garantias y medidas de seguridad previs-
tas en la legislacién en materia de proteccidon de datos de caricter personal”.

En cuanto al archivo de documentos el articulo 17.3 establece que “Los
medios o soportes en que se almacenen documentos, deberan contar con
medidas de seguridad, de acuerdo con lo previsto en el Esquema Nacional
de Seguridad, que garanticen la integridad, autenticidad, confidencialidad,
calidad, proteccion y conservacion de los documentos almacenados. En par-
ticular, aseguraran la identificacién de los usuarios y el control de accesos, asi
como el cumplimiento de las garantias previstas en la legislaciéon de protec-
cién de datos”.

También el articulo 27.3 mantiene las siguientes cautelas en materia de
copia de documentos:

“Para garantizar la identidad y contenido de las copias electronicas o en
papel, y por tanto su caricter de copias auténticas, las Administraciones
Pablicas deberan ajustarse a lo previsto en el Esquema Nacional de Intero-
perabilidad, el Esquema Nacional de Seguridad y sus normas técnicas de
desarrollo, asi como a las siguientes reglas:

a)  Las copias electronicas de un documento electronico original o de
una copia electronica auténtica, con o sin cambio de formato, debe-
ran incluir los metadatos que acrediten su condicién de copia y que
se visualicen al consultar el documento.

b)  Las copias electronicas de documentos en soporte papel o en otro
soporte no electronico susceptible de digitalizacion, requeriran que
el documento haya sido digitalizado y deberan incluir los metadatos
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que acrediten su condicién de copia y que se visualicen al consultar
el documento.

¢)  Se entiende por digitalizacidn, el proceso tecnoldgico que permite
convertir un documento en soporte papel o en otro soporte no elec-
tronico en un fichero electrénico que contiene la imagen codificada,
fiel e integra del documento.

d) Las copias en soporte papel de documentos electronicos requeriran
que en las mismas figure la condicién de copia y contendran un c6-
digo generado electronicamente u otro sistema de verificacién, que
permitird contrastar la autenticidad de la copia mediante el acceso a
los archivos electrénicos del érgano u Organismo puablico emisor.

e)  Las copias en soporte papel de documentos originales emitidos en
dicho soporte se proporcionaran mediante una copia auténtica en
papel del documento electronico que se encuentre en poder de la
Administracién o bien mediante una puesta de manifiesto electréni-
ca conteniendo copia auténtica del documento original”.

La cuestién que entiendo mas relevante es el cambio normativo produ-
cido en lo relativo a la documentacién o datos de los ciudadanos que obren
en poder de la Administracidn: si antes era preciso recabar el consentimien-
to del interesado para su obtencion o consulta, ahora el consentimiento se
presume, debiendo informar al ciudadano de dicha presuncién. Asi lo esta-
blece el articulo 28.3 LPAC: “Asimismo, las Administraciones Pablicas no
requeriran a los interesados datos o documentos no exigidos por la norma-
tiva reguladora aplicable o que hayan sido aportados anteriormente por el
interesado a cualquier Administracion. A estos efectos, el interesado debera
indicar en qué momento y ante que 6rgano administrativo presento los ci-
tados documentos, debiendo las Administraciones Pablicas recabarlos elec-
tronicamente a través de sus redes corporativas o de una consulta a las plata-
formas de intermediacién de datos u otros sistemas electronicos habilitados
al efecto. Se presumird que esta consulta es autorizada por los interesados,
salvo que conste en el procedimiento su oposiciéon expresa o la ley especial
aplicable requiera consentimiento expreso, debiendo, en ambos casos, ser
informados previamente de sus derechos en materia de protecciéon de datos
de caracter personal. Excepcionalmente, si las Administraciones Publicas no
pudieran recabar los citados documentos, podran solicitar nuevamente al
interesado su aportacion”.

2.2. Los casos de obligatoriedad de uso de medios electrénicos
para relacionarse con la Administracion

La LPAC establece la obligacion de uso de medios electronicos en las
relaciones con la Administracion para algunos supuestos, asi el articulo 14 de
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la LPAC en su apartado 1 dispone que “Las personas fisicas podran elegir en
todo momento si se comunican con las Administraciones Puablicas para el
ejercicio de sus derechos y obligaciones a través de medios electronicos o no,
salvo que estén obligadas a relacionarse a través de medios electronicos con
las Administraciones Publicas”. Se convierte asi la posibilidad de relacionar-
se electronicamente en un derecho-deber, como expone PASCUA MA-
TEQO®, quien entiende que la obligacién podra venir establecida por via re-
glamentaria para “ciertos colectivos de personas fisicas que por razén de su
capacidad econdmica, técnica, dedicacidon profesional u otros motivos quede
acreditado que tienen acceso y disponibilidad de los medios electronicos
necesarios” (art. 14.3 LPAC), como también establecia el articulo 27.6 de la
LAESP, criterio que también se contempla en el articulo 16, sobre la obliga-
cién de presentar documentos y en el 41.1, acerca de las notificaciones
electronicas.

Por su parte, el apartado 2 del articulo 14 LPAC dispone la obligacion de

relacionarse obligatoriamente con la Administracion a:

— Las personas juridicas.

— Las entidades sin personalidad juridica.

— Quienes ejerzan una actividad profesional para la que se requiera
colegiacién obligatoria, para los tramites y actuaciones que realicen
con las Administraciones Publicas en ejercicio de dicha actividad
profesional. En todo caso, dentro de este colectivo se entenderan
incluidos los notarios y registradores de la propiedad y mercantiles.

— Quienes representen a un interesado que esté obligado a relacionar-
se electronicamente con la Administracion.

— Los empleados de las Administraciones Puablicas para los tramites y
actuaciones que realicen con ellas por razén de su condicion de em-
pleado publico, en la forma en que se determine reglamentariamen-
te por cada Administracion.

2.3. Los interesados

El articulo 53 LPAC también regula los derechos de los ciudadanos que
retinan ademas la condicién de interesados y algunos de estos derechos se
ven afectados por el uso de medios electronicos, por razéon de la materia del
presente trabajo nos referiremos solo a estos.

¢ PascuA MATEO, E: “La administracién electrénica en las nuevas leyes de régimen juridico

y de procedimiento”, en Revista Asamblea, nim. 34, Madrid, Asamblea de Madrid, 2016 p. 202.
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2.3.1.  Los derechos del apartado a) del articulo 53

El articulo 53 en su primer apartado reconoce una pluralidad de dere-
chos en su muy extensa redaccion:

“a) A conocer, en cualquier momento, el estado de la tramitacién de
los procedimientos en los que tengan la condicion de interesados; el senti-
do del silencio administrativo que corresponda, en caso de que la Adminis-
traciéon no dicte ni notifique resolucion expresa en plazo; el 6rgano com-
petente para su instruccidn, en su caso, y resolucion; y los actos de tramite
dictados. Asimismo, también tendran derecho a acceder y a obtener copia
de los documentos contenidos en los citados procedimientos.

Quienes se relacionen con las Administraciones Publicas a través de
medios electrénicos, tendran derecho a consultar la informacién a la que
se refiere el parrafo anterior, en el Punto de Acceso General electronico de
la Administracién que funcionara como un portal de acceso. Se entendera
cumplida la obligacién de la Administracién de facilitar copias de los do-
cumentos contenidos en los procedimientos mediante la puesta a disposi-
ci6n de las mismas en el Punto de Acceso General electronico de la Admi-
nistracion competente o en las sedes electrénicas que correspondan’.

Podemos afirmar que el primer parrafo contiene un catdlogo de derechos
y el segundo la forma practica en la que dichos derechos pueden ejercitarse.
En este sentido, interesa destacar la relevancia del PAG para el ejercicio de al-
gunos de estos derechos y que la Administraciéon da por cumplida su obligacion
correlativa de satisfacerlos mediante esta herramienta. También es preciso sefia-
lar que el acceso a los documentos y la obtencién de copias debera ser posible
en formatos inteligibles. Respecto de la obtencion de copias electronicas, las
mismas deben garantizar la confidencialidad de los datos que no se refieran al
interesado y emitirse con certificados que permitan asegurar la autenticidad.

2.3.2.  Derecho identificar a las autoridades y al personal al servicio de las
Administraciones Piiblicas bajo cuya responsabilidad se tramiten los
procedimientos

El articulo 6.1. de la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién publica y buen gobierno ya disponia que “Los suje-
tos comprendidos en el ambito de aplicacidn de este titulo publicaran infor-
macidn relativa a las funciones que desarrollan, la normativa que les sea de
aplicacién asi como a su estructura organizativa. A estos efectos, incluiran un
organigrama actualizado que identifique a los responsables de los diferentes
organos y su perfil y trayectoria profesional”. Por ello cabe suponer que este
derecho sera accesible a través de los portales electronicos correspondientes.
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Sin embargo, no cabe perder de vista que la LPAC reconoce el derecho del
ciudadano a conocer al concreto responsable de la tramitacién de “su” proce-
dimiento, por lo que entiendo que procede comunicar la identidad del mismo,
lo que como muy acertadamente expone COTINO HUESO’, “no necesa-
riamente ha de pasar por el nombre y apellidos del servidor publico, sino que
la facilitacién de la misma puede realizarse a través de un cddigo de identifi-
cacién que sirva igualmente para las necesidades y proteccion de derechos del
interesado en el contexto de la relacion juridica de que se trate”.

2.3.3.  Derecho a no presentar documentos originales

Destaca especialmente este derecho por el importante cambio producido
en relacion la regulacion contenida en la derogada Ley 30/1992, de 26 de
noviembre, del Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun (LR J-PAC) cuyo articulo 35.c) esta-
blecia el derecho a obtener copia sellada de los documentos presentados y a
la “posible” devolucion de los originales.

Este derecho a no presentar documentos originales es el trasunto del
derecho establecido en el articulo 13.2) LPAC a comunicarse con las Admi-
nistraciones Publicas a través de un Punto de Acceso General electronico de
la Administracion, circunstancia que por si sola excluye la presencia del ciu-
dadano ni tan siquiera para presentar documentacion.

No obstante, encontramos que este derecho de no presentar documen-
tacién original puede ser exceptuado cuando haya normativa que disponga
lo contrario. Por el momento, la propia LPAC en su articulo 28.5 ya contie-
ne algunas de estas excepciones en las que si se podra recabar el documento
original: cuando la relevancia del documento en el procedimiento lo exija o
existan dudas derivadas de la calidad de la copia. Solo cabe esperar que la
implantacion de la Administracién electronica dentro de los plazos previstos
no implique que la excepcién se convierta en la regla general como, desa-
fortunadamente, ocurre con mas frecuencia de la deseable.

En los casos en que se exija al ciudadano la aportaciéon de documentos
originales y solo disponga de ellos en papel se le carga, ademas, con una
obligacion adicional, como es la de obtener una copia auténtica con caracter
previo a su presentacion, siendo esta la que debera presentar (art. 28.4 LPAC).
Ello es coherente con el establecimiento de registros electronicos en los que
solo se admite la presentaciéon de documentos digitalizados (arts. 16.5 y 27

7 CotiNo Hugso, L.:“Derechos de las personas y derechos de los interesados en sus relacio-

nes con las Administraciones ptblicas: una visiéon en paralelo”, en Campos AcuRa, C. (coord.) El
nuevo procedimiento administrativo local tras la Ley 39/2015. Las Rozas, Madrid. El Consultor de los
Ayuntamientos. Wolters Kluwer, 2016, p. 517.
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LPAC) lo que no es coherente es que esta carga se presente en el tenor lite-
ral de la Ley como un derecho.

2.3.4. Derecho a no presentar datos y documentos no exigidos por las normas
aplicables al procedimiento de que se trate, que ya se encuentren en
poder de las Administraciones Piiblicas o que hayan sido elaborados
por éstas

El derecho a no aportar documentos que obren en poder de la Adminis-
tracidon actuante ya se contemplaba en el articulo 35.f) LRJ-PAC. En esta
nueva version el derecho se extiende a cualquier Administracion, sea o no la
actuante y cuente o no con los documentos en formato electronico.

Es, a mi juicio, el derecho mas paradigmatico de lo que puede significar
la Administracién electronica para el ciudadano: una auténtica liberacion
de cargas porque la propia Administracion recaba del resto de Administra-
ciones o aporta por si misma todos los datos o documentos precisos para
cumplir con los requisitos que establezca el procedimiento especifico que
resulte de aplicaciéon en cada caso. De acuerdo con lo previsto en el arti-
culo 28.3 LCAP estos documentos deberan “las Administraciones Publicas
recabarlos electronicamente a través de sus redes corporativas o de una
consulta a las plataformas de intermediacién de datos u otros sistemas
electronicos habilitados al efecto”. Resulta obvio en este sentido sefalar
que para la consecucién real de este objetivo es preciso cumplir con el
ENI por parte de todas las plataformas involucradas.

Como ya ha quedado expuesto supra, la normativa anterior exigia reca-
bar el consentimiento previo del interesado para la obtencion o consulta de
sus datos obrantes en poder de otra Administracién, ahora el consentimien-
to se presume, debiendo informar al ciudadano de dicha presunciéon y admi-
tiendo la posibilidad de que el interesado manifieste de forma expresa su
oposicion o supuestos en que la legislacion especial exija de forma expresa
el consentimiento.

2.3.5. Derecho a formular alegaciones, utilizar los medios de defensa
admitidos por el ordenamiento juridico, y a aportar documentos en
cualquier fase del procedimiento anterior al tramite de audiencia, que
deberan ser tenidos en cuenta por el érgano competente al redactar la
propuesta de resolucion

Nos encontramos ante un derecho de caricter puramente sustantivo del
que, en lo relativo al empleo de medios electronicos, solo cabe reiterar lo
mencionado en relaciéon con la posibilidad de presentar documentaciéon a
través de instrumentos electronicos vy, singularmente, del PAG.
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2.3.6.  Derecho a obtener informacion y orientacion acerca de los requisitos
Jjuridicos o técnicos que las disposiciones vigentes impongan a los proyectos,
actuaciones o solicitudes que se propongan realizar

Al tratarse de un derecho, la obligacién correlativa de la Administracion
va mas alla de la mera publicidad activa, razoén por la que por mis que la
Administracion en sus portales difunda toda esta informacién, si algin inte-
resado la solicita, el 6rgano competente ha de proporcionarsela.

2.3.7. Derecho a actuar asistidos de asesor cuando lo consideren conveniente en
defensa de sus intereses

Es un derecho de asistencia en defensa de los intereses del administrado,
por lo que este es quien decide acerca de su asesor, sin que la Ley exija titu-
lacién o ejercicio profesional alguno. Es preciso distinguir la figura de este
asesor de la del representante que acttia en nombre del interesado y también
del derecho a ser asistido en las comunicaciones electronicas, asesoramiento
de otra naturaleza y que debe ser prestado por la Administracion.

2.3.8.  Derecho a cumplir las obligaciones de pago a través de los medios
electrénicos previstos en el articulo 98.2

El articulo 98.2 al que se remite el 53 para establecer la forma de ejercitar
este derecho dispone el pago “preferentemente” por los siguientes medios:

a) Tarjeta de crédito y débito.

b) Transferencia bancaria.

¢) Domiciliacién bancaria.

d) Cualesquiera otros que se autoricen por el érgano competente en

materia de Hacienda Puablica.

También admite, sin embargo, otros medios de pago cuando se “justifi-
que la imposibilidad de hacerlo” por los anteriores.

De nuevo nos encontramos ante un derecho-deber, ya que solo podra
eludirse el pago por medios electronicos cuando este sea imposible y dicha
imposibilidad se acredite suficientemente, sin que, por otro lado, se concrete
qué otros medios de pago seria aceptables ni como proceder con ellos.

En el cajon de sastre del apartado d) del articulo 98.2 LPAC cabria in-
cluir los medios de pago a través de Internet sin necesidad de intervencion
de la entidad bancaria.

En este sentido, la AGE dispone de las pasarelas de pago “ePago” y “ePa-
go-Gestion”, que estan a disposicidn del resto de Administraciones ptblicas
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bajo pago de una cantidad poco importante. También cabe mencionar el
Servicio de Pago Telematico (SPT). En el ambito autondémico el Pais Vasco
dispone de Pasarela de Pagos Movil y Aragon también ha implementado
sistemas de pagos electronicos.

III. REGISTROS ELECTRONICOS

La nueva LPAC contiene la regulacidn de los registros administrativos en
su articulo 16.

De acuerdo con este precepto “Cada Administracion dispondra de un
Registro Electronico General, en el que se hara el correspondiente asiento
de todo documento que sea presentado o que se reciba en cualquier érgano
administrativo, Organismo publico o Entidad vinculado o dependiente a
éstos. También se podran anotar en el mismo, la salida de los documentos
oficiales dirigidos a otros érganos o particulares”.

Se establece, por tanto, la obligatoria implantacion del Registro Electro-
nico General para todas las Administraciones, uno para cada una de ellas y, a
tenor de la literalidad del precepto, parece desprenderse que es vinculante la
realizacion de asientos electrénicos de los documentos recibidos en tanto
que es potestativo el asiento de los documentos emitidos.

También aparece como potestativa la posibilidad de que los organismos
publicos vinculados o dependientes de cada Administracién dispongan de su
propio registro electronico. En caso de ser asi, este debera ser plenamente
interoperable e interconectado con el Registro Electronico General de la
Administracion de la que depende. Para favorecer esto la Ley establece el
tuncionamiento de cada Registro Electronico General de cada Administra-
ci6n funcionara como un portal que facilitard el acceso a los registros elec-
tronicos de cada organismo. En la LCAP nada se dice en caso de que los
organismos dependientes opten por no disponer de registro electronico
propio, por lo que puede inferirse que funcionara a esos efectos como regis-
tro del organismo el de la Administracion correspondiente de la que depen-
da en su forma de portal.

La LRJSP en su articulo 39 define el portal de Internet como “el punto
de acceso electronico cuya titularidad corresponda a una Administracion
Publica, organismo publico o entidad de Derecho Publico que permite el
acceso a través de internet a la informacion publicada y, en su caso, a la sede
electrénica correspondiente”.

Tanto el Registro Electrénico General de cada Administracion como los
registros electronicos de cada organismo cumplirin con las garantias y me-
didas de seguridad previstas en la legislaciéon en materia de proteccion de
datos de caracter personal.

Las disposiciones de creacion de los registros electronicos se publica-
ran en el diario oficial correspondiente y su texto integro deberad estar
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disponible para consulta en la sede electronica de acceso al registro. En todo
caso, las disposiciones de creacidn de registros electronicos especificaran el
6rgano o unidad responsable de su gestion, asi como la fecha y hora oficial
y los dias declarados como inhabiles.

En la sede electronica de acceso a cada registro figurara la relacion actua-
lizada de tramites que pueden iniciarse en el mismo. Hemos de entender
que, puesto que no se establece un plazo concreto para llevar a cabo esta
actualizacidn, la misma debera tener lugar cada vez que se produzca una
modificacion en los tramites o en los procedimientos sin dilaciéon y con la
mayor celeridad posible.

La definicién de sede electronica se contiene en el articulo 38.1 de la
LRJSP como la “direccion electronica, disponible para los ciudadanos a tra-
vés de redes de telecomunicaciones, cuya titularidad corresponde a una Ad-
ministracién Puablica, o bien a una o varios organismos ptblicos o entidades
de Derecho Publico en el ejercicio de sus competencias”.

El registro electronico garantizard que en cada asiento conste un nimero,
epigrafe expresivo de su naturaleza, fecha y hora de su presentacion, identifica-
ci6n del interesado, 6rgano administrativo remitente, si procede, y persona u
6rgano administrativo al que se envia, y, en su caso, referencia al contenido del
documento que se registra. Para ello, se emitird automaticamente un recibo
consistente en una copia autenticada del documento de que se trate, incluyendo
la fecha y hora de presentacion y el nimero de entrada de registro, asi como un
recibo acreditativo de otros documentos que, en su caso, lo acompanen, que
garantice la integridad y el no repudio de los mismos. Esta actuaciéon automati-
zada también es definida en el articulo 41de la LRJSP como “cualquier acto o
actuacion realizada integramente a través de medios electronicos por una Admi-
nistraciéon Publica en el marco de un procedimiento administrativo y en la que
no haya intervenido de forma directa un empleado publico”. Este precepto
anade que con caracter previo deben haberse establecido el 6rgano u drganos
competentes, segin los casos, para la definicién de las especificaciones, progra-
macioén, mantenimiento, supervision y control de calidad y, en su caso, auditoria
del sistema de informacion y de su codigo fuente. Asi como el 6rgano que debe
ser considerado responsable a efectos de impugnacion.

Los registros electronicos de todas y cada una de las Administraciones,
deberan ser plenamente interoperables, de modo que se garantice su com-
patibilidad informatica e interconexidn, asi como la transmision telematica
de los asientos registrales y de los documentos que se presenten en cualquie-
ra de los registros.

La interoperabilidad y la interconexién son requisitos que se extienden a
los registros electronicos de todas las Administraciones, ademas de entre los
registros de un organismo y el Registro Electronico General de la Adminis-
tracion de la que depende, como quedd expuesto anteriormente.

Procede que nos detengamos a examinar el alcance de las expresiones
“interoperable” e “interconectado”. La interoperabilidad es un atributo
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predicable de los sistemas que pueden compartir y, por lo tanto, intercambiar
datos, informes o documentos. La interconexién implica el enlace entre dos
sistemas que permita el flujo de informacion entre ellos.

La concurrencia de estos requisitos, unida a la posibilidad prevista en el
apartado 4.a) del articulo 16 de presentar documentos en el registro electro-
nico de la Administracién u organismo al que se dirijan, asi como en los
restantes registros electronicos de cualquiera de los sujetos del ambito de
aplicacion de la Ley, determina la existencia de una suerte de ventanilla ini-
ca electrénica que determinaria de forma sobrevenida que los convenios de
colaboracién entre Administraciones suscritos para dicha finalidad y que
vienen funcionado hasta ahora resulten innecesarios o, incluso, derogados.

La LPAC prevé que los documentos presentados de manera presencial
ante las Administraciones Publicas, deberan ser digitalizados, de acuerdo con
lo previsto en el articulo 27 y demas normativa aplicable, por la oficina de
asistencia en materia de registros en la que hayan sido presentados para su
incorporacién al expediente administrativo electronico, devolviéndose los
originales al interesado, sin perjuicio de aquellos supuestos en que la norma
determine la custodia por la Administracién de los documentos presentados
o resulte obligatoria la presentacidon de objetos o de documentos en un so-
porte especifico no susceptibles de digitalizacion.

3.1. Sede electrdnica, portal de Internet, pagina web

Como hemos expuesto la sede electronica se define en el articulo 38
LRJSP que la regula como sigue:

“1. La sede electronica es aquella direccion electronica, disponible para los
ciudadanos a través de redes de telecomunicaciones, cuya titularidad co-
rresponde a una Administraciéon Puablica, o bien a una o varios organis-
mos publicos o entidades de Derecho Publico en el ejercicio de sus
competencias.

2. El establecimiento de una sede electronica conlleva la responsabilidad
del titular respecto de la integridad, veracidad y actualizacion de
la informacién y los servicios a los que pueda accederse a través de la
misma.

3. Cada Administracién Publica determinara las condiciones e instrumen-
tos de creacion de las sedes electronicas, con sujecidn a los principios de
transparencia, publicidad, responsabilidad, calidad, seguridad, disponibili-
dad, accesibilidad, neutralidad e interoperabilidad. En todo caso debera
garantizarse la identificacion del 6rgano titular de la sede, asi como los
medios disponibles para la formulacién de sugerencias y quejas.

4. Las sedes electronicas dispondran de sistemas que permitan el estable-
cimiento de comunicaciones seguras siempre que sean necesarias.
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5. La publicacién en las sedes electronicas de informaciones, servicios y
transacciones respetara los principios de accesibilidad y uso de acuerdo
con las normas establecidas al respecto, estaindares abiertos vy, en su caso,
aquellos otros que sean de uso generalizado por los ciudadanos.

6. Las sedes electronicas utilizaran, para identificarse y garantizar una co-
municacidn segura con las mismas, certificados reconocidos o cualifi-
cados de autenticacién de sitio web o medio equivalente”.

Siguiendo a CAMPOS ACUNA y RIVAS LOPEZS, cabe entender que
“la sede electronica es el mecanismo por el cual un ciudadano puede acce-
der a los servicios y procedimientos de la Administracion publica durante las
24 horas del dia, los 365 dias del afio, sin tener que acudir fisicamente a ella.
Por tanto, hay que cumplir con la seguridad telematica mas estricta posible
para que nadie pueda usurpar la identidad de un ciudadano y hacerse pasar
por é1”. Para ello estos autores proponen un método de varios sistemas po-
sibles de credenciales mediante la aportacion de datos por el ciudadano y
claves por parte de la Administracion (del sistema) de forma acumulativa.

En cuanto al portal de Internet, su regulacion se contiene también en la
LRJSP, en este caso en el articulo 39:“Se entiende por portal de internet el
punto de acceso electronico cuya titularidad corresponda a una Administra-
ci6n Publica, organismo publico o entidad de Derecho Publico que permi-
te el acceso a través de internet a la informacién publicada y, en su caso, a la
sede electronica correspondiente”.

En definitiva, el portal de Internet o pagina web es un medio de infor-
maciéon de contenidos de publicidad activa con criterios amigables, de muy
facil accesibilidad para un usuario medio, pero no es un sitio en el que se
pueda presentar documentacidn ni realizar tramites, sin perjuicio de que el
portal de Internet pueda dar acceso a la sede electronica, como prevé el
precepto citado.

3.2. Esquema Nacional de Interoperabilidad (ENI)

La LPAC exige que todos los registros electronicos de todas las Adminis-
traciones publicas sean interoperables, lo que implica compatibilidad infor-
matica e interconexion. Ello, a su vez, favorecera la transmision telematica de
los asientos registrales de los documentos que se presenten.

8 Campos AcuRa, C.y Rivas Lépez, J. L.: “Funcionamiento electronico del sector ptblico

y relaciones interadministrativas electrénicas. Principios generales”, en Campos AcuRa, C.
(coord.) El nuevo procedimiento administrativo local tras la Ley 39/2015. Las Rozas, Madrid. El Con-
sultor de los Ayuntamientos. Wolters Kluwer, 2016, p. 713.



El uso de medios electrénicos en el procedimiento administrativo 113

Como acertadamente expresa GALLEGO ALCALA® este nivel de in-
teroperabilidad exigido demandarad una coordinaciéon por la AGE que
garantice la igualdad en la aplicacién de la norma, extremo que se cumpli-
menta con lo dispuesto en el articulo 158 LRJSP:

“1.  Las Administraciones Publicas mantendran directorios actualizados
de aplicaciones para su libre reutilizacién, de conformidad con lo
dispuesto en el Esquema Nacional de Interoperabilidad. Estos direc-
torios deberan ser plenamente interoperables con el directorio gene-
ral de la Administracién General del Estado, de modo que se garan-
tice su compatibilidad informitica e interconexion.

2. La Administracién General del Estado, mantendra un directorio ge-
neral de aplicaciones para su reutilizacidn, prestara apoyo para la libre
reutilizacién de aplicaciones e impulsara el desarrollo de aplicaciones,
formatos y estandares comunes en el marco de los esquemas nacio-
nales de interoperabilidad y seguridad”.

IV. ARCHIVO ELECTRONICO

La funcién del documento electronico es la misma que la del documen-
to en papel: ser testimonio de una actividad con relevancia juridica, politica,
econémica, social, historica, ... Su naturaleza, por el contrario, es diferente
en la medida en que el documento electronico no es “una unidad indivisible
de informacién constituida por un mensaje fijado a un soporte (registrado)
de manera sinticticamente estable”!’, sino reconstituciones de datos bajo
demanda, no necesariamente fijados a un soporte identificable, no pueden
tener una forma fija y un contenido estable, porque su durabilidad corre
peligro.

Exponen DELGADO GOMEZ y FLORES IGLESIAS", citando con-
clusiones del Archivo Nacional de Australia, que “los documentos digitales
dejan asi de ser objetos fisicos y en lugar de ello son el resultado de la me-
diacién de tecnologia y datos. La experiencia del objeto solo dura mientras
la tecnologia y los datos interactian”.

®  GALLEGO ALCALA, J. D.:“Apuntes basicos sobre las nuevas reglas marco de actuacion: espe-

cial referencia a los registros electronicos”, en Campos AcuRa, C. (coord.) El nuevo procedimiento
administrativo local tras la Ley 39/2015. Las Rozas, Madrid. El Consultor de los Ayuntamientos.
Wolters Kluwer, 2016, p. 254 y ss.

10 InterPARES 2, 2007.

""" DEercapo GOmEz, D.y FLores IGLesias, L.: “El nuevo disefio de los archivos: la evolucién
del modelo analdgico al electronico y los requisitos de seguridad e interoperabilidad”, en Campos
AcuRa, C. (coord.) El nuevo procedimiento administrativo local tras la Ley 39/2015. Las Rozas, Ma-
drid. El Consultor de los Ayuntamientos. Wolters Kluwer, 2016, pp. 266 v ss.
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Como el documento electréonico no es un objeto fisico, a efectos de ar-
chivo, es necesario describir el documento con metadatos y la definiciéon de
las relaciones entre estos. Ello implica el establecimiento de una metodolo-
gia para valorar los metadatos y un marco tedrico que dé estabilidad. Para la
consecucion de estos objetivos la Organizacidn Internacional de Estandari-
zacién (ISO) cred el modelo ISO 14721:2003 como modelo de referencia
para la implantacién de sistemas de repositorios digitales, posteriormente
actualizado con la norma ISO 14721:2012. Con ello se establece un marco
estable de referencia para el establecimiento de sistemas de preservacion de
informacion digital, en definitiva, un sistema de archivo electrénico.

El modelo, denominado OASIS (Open Archival Information System),
no se vincula a sistemas ni tecnologias concretas, sino que divide el archivo
electronico en un conjunto de mddulos funcionales, para cada uno de los
cuales se definen unos requisitos funcionales y una forma de interactuar con
otros modulos.

Siguiendo a los autores citados mas arriba los médulos que deben cons-
tituir un sistema de archivo son los siguientes:

— Moddulo de ingreso (Ingest)

— Moddulo de almacenamiento (Storage)

— Moddulo de gestion de datos (Data management)

— Moddulo de consulta y recuperacion (Access)

— Moddulo de administracién y configuracion (Administration)
— Moddulo de preservacion (Preservation Planning)

En el ambito europeo el proyecto eARK (European Archival Records
and Knowledge Preservation) tiene como objetivo favorecer un entorno o
modelo comun y estable capaz de dar respuesta a las necesidades de archivo
de una variedad de organizaciones.

El Ministerio de Hacienda y Funcién Publica forma parte de este pro-
yecto eARK con dos lineas de investigacion concretas: INSIDE y AR CHI-
VE, en materia de documento electrénico, expediente electronico y archivo
electronico.

En lo relativo al procedimiento administrativo el articulo 17 LPAC dis-
pone que:

“1. Cada Administracién deberd mantener un archivo electrénico tnico
de los documentos electronicos que correspondan a procedimientos
finalizados, en los términos establecidos en la normativa reguladora
aplicable.

2. Los documentos electronicos deberan conservarse en un formato que
permita garantizar la autenticidad, integridad y conservacién del docu-
mento, asi como su consulta con independencia del tiempo transcurri-
do desde su emision. Se asegurard en todo caso la posibilidad de
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trasladar los datos a otros formatos y soportes que garanticen el acce-
so desde diferentes aplicaciones. La eliminacién de dichos documen-
tos debera ser autorizada de acuerdo a lo dispuesto en la normativa
aplicable.

3. Los medios o soportes en que se almacenen documentos, deberan
contar con medidas de seguridad, de acuerdo con lo previsto en el
Esquema Nacional de Seguridad, que garanticen la integridad, au-
tenticidad, confidencialidad, calidad, proteccién y conservacion de
los documentos almacenados. En particular, aseguraran la identifica-
ci6n de los usuarios y el control de accesos, asi como el cumplimien-
to de las garantias previstas en la legislacion de proteccién de datos”.

La gestion de la documentacion electronica creada exigira el estableci-
miento de un sistema de gestion documental, entendiendo por tal “el con-
junto de normas utilizadas para administrar el flujo de documentos de todo
tipo de una organizacion, estando todos los documentos de la organizacién
centralizados y controlados en todo momento y pudiendo ser implementa-
dos de manera sencilla y ripida: control de acceso, cifrado, etc.”'.

Finalmente, los medios o soportes digitales en que se almacenen los do-
cumentos electronicos requieren reunir unas medidas de seguridad que ga-
ranticen respecto de los ficheros las condiciones de integridad, autenticidad,
confidencialidad y conservacion.

Para asegurar la integridad de los ficheros existen instrumentos como la
comprobacidn de la firma electronica con sistema de seguridad del archivo
que asegure la imposibilidad de realizar cambios no autorizados.

La firma electronica también garantiza la autenticidad del fichero, de tal
modo que si en el mismo se producen cambios irdn sin la firma y ello de-
terminara la falta de autenticidad.

La conservaciéon implica la adopcién de medidas necesarias de copias y
sistemas claster que garanticen dicha conservacion.

V. CONCLUSIONES

En la implantacion de la Administracion electronica ser revelan tres pila-
res que son imprescindibles para la consecucidn satistactoria de dicho obje-
tivo: el pilar juridico, el pilar informatico y el pilar de la gestion documental.

2 Camros AcuRa, C.y Rivas Lopez, J.L.:“Funcionamiento electrénico del sector ptblico y

relaciones interadministrativas electronicas. Principios generales”, en Campos AcuRa, C. (coord.)
El nuevo procedimiento administrativo local tras la Ley 39/2015. Las Rozas, Madrid. El Consultor de
los Ayuntamientos. Wolters Kluwer, 2016, p. 725.
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Los Servicios Juridicos de las Administraciones publicas constituyen una
clave imprescindible para alcanzar la plena implantaciéon de la Administra-
cién electronica en la medida en que no bastard con un mero cambio de
habitos o la tan manida sustitucién del papel por el documento digital, bien
al contrario, lo que se impone es la interiorizacién de un cambio en cada
una de las organizaciones bajo el mandato de la LPAC y de la LRJSP, ya que
el transito del procedimiento administrativo en papel al procedimiento ad-
ministrativo electronico implica una revision detenida y detallada de cada
uno de los tramites hasta que queden definidos todos los procedimientos.

Los servicios de informatica o tecnologia constituyen el segundo pilar en
su condicién de encargados de desarrollar las aplicaciones, gestores y todas
las herramientas necesarias para la implantacion del procedimiento electro-
nico de acuerdo con las revisiones previamente indicadas por los Servicios
Juridicos.

Por ultimo, deviene imprescindible —y urgente en muchas Administra-
clones— una definicién de la gestién documental perfectamente integrada
con todas las unidades administrativas que garantice la integridad y conser-
vacién de los expedientes electronicos.

La Administracién electronica envolvera a todos y cada uno de los em-
pleados publicos y demanda también la implicacion de los responsable poli-
ticos, con cuya complicidad se podria aprovechar la obligacion de la Admi-
nistracion electronica para ir mucho mas lejos que la mera eliminacion del
papel y tratar de establecer nuevas y mas modernas dinamicas de funciona-
miento y redisenar las estructuras organizativas para hacerlas mas eficientes.





